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La transformacion digital acelerada de los ultimos afios ha expuesto a las entidades de la
Economia Social espafiola a una nueva generacién de amenazas cibernéticas que requieren
respuestas especializadas y adaptadas a sus caracteristicas Unicas. Este estudio integral
consolida y sintetiza los hallazgos de mdltiples investigaciones para proporcionar un marco
comprehensivo de ciberseguridad especificamente disefiado para cooperativas,
fundaciones, asociaciones, mutualidades y empresas sociales que atienden a poblaciones
vulnerables.

El sector de la Economia Social en Espafia comprende aproximadamente 43.000 entidades
que representan el 12,5% del empleo nacional y gestionan informacion sensible de millones
de usuarios, muchos de ellos en situacion de vulnerabilidad o riesgo de exclusién social [1].
Sin embargo, estas organizaciones enfrentan desafios Unicos que las distinguen tanto de las
empresas comerciales como de las administraciones publicas tradicionales: operan con
recursos limitados, atienden a poblaciones con baja alfabetizacién digital, y mantienen
culturas organizacionales que priorizan la accesibilidad y la confianza sobre las restricciones
de seguridad.

La investigacion revela datos alarmantes sobre la exposicién del sector a amenazas
cibernéticas.

Espafa ocupa el tercer lugar mundial en ciberataques recibidos, mientras que las pérdidas
por ciberestafas dirigidas especificamente a personas mayores alcanzan los 3.000 millones
de euros anuales [2]. En el &mbito organizacional, el 31% de las organizaciones benéficas
han experimentado brechas de ciberseguridad en los ultimos 12 meses, con reclamaciones
promedio que alcanzan los 86.500 euros [3]. Particularmente preocupante es el hecho de
que el 60% de las pequefias empresas cierra en los seis meses posteriores a un
ciberataque, una estadistica que cobra especial relevancia para las entidades de Economia
Social que operan con margenes ajustados y dependen de la confianza comunitaria [4].

El andlisis identifica tres categorias principales de vulnerabilidades que afectan
desproporcionadamente al sector. Las vulnerabilidades organizacionales incluyen
presupuestos de ciberseguridad que son un 42% menores que los de empresas comerciales
equivalentes, dependencia de personal voluntario sin formacion especializada en seguridad
y infraestructura tecnolégica frecuentemente desactualizada [5]. Las vulnerabilidades de los
usuarios atendidos abarcan factores demograficos como la edad avanzada y las
discapacidades, factores socioecon6micos como la pobreza y el aislamiento social, y
factores tecnoldgicos como la limitada alfabetizacion digital y el acceso restringido a
dispositivos seguros [6]. Finalmente, las vulnerabilidades sistémicas incluyen la creciente
digitalizacion de servicios esenciales sin alternativas presenciales, la dependencia de
terceros para servicios tecnologicos, y la falta de marcos de ciberseguridad especificamente
disefiados para el sector social.
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Principales Hallazgos y Recomendaciones Estratégicas

El estudio propone un marco estratégico integral construido sobre cuatro pilares
fundamentales que abordan las caracteristicas unicas del sector de la Economia Social.

El primer pilar, Disefio de Seguridad Inclusiva, reconoce que las medidas de ciberseguridad
deben acomodar diversas capacidades de usuario, incluyendo personas con discapacidades
cognitivas o sensoriales, adultos mayores con limitada experiencia tecnoldgica, y usuarios
con recursos econémicos restringidos. Este enfoque requiere el desarrollo de interfaces
multimodales, procedimientos de autenticacion adaptativa, y contenido educativo
culturalmente apropiado.

El segundo pilar, Proteccion Centrada en la Comunidad, aprovecha las redes sociales
existentes para crear sistemas de seguridad colectiva. Las entidades de Economia Social
poseen una ventaja Unica en forma de relaciones de confianza establecidas con sus
usuarios, que pueden ser aprovechadas para crear sistemas de verificacion comunitaria,
redes de alerta temprana, y programas de educacion peer-to-peer que son mas efectivos
que los enfoques tradicionales de arriba hacia abajo.

El tercer pilar, Gestién Adaptativa de Riesgos, reconoce que las amenazas cibernéticas
evolucionan constantemente y que las organizaciones con recursos limitados necesitan
sistemas que puedan adaptarse rapidamente a nuevas circunstancias. Esto incluye el
desarrollo de protocolos de respuesta escalables, sistemas de inteligencia de amenazas
compartida entre organizaciones del sector, y marcos de evaluacion de riesgos que pueden
ser implementados sin requerir expertise técnico especializado.

El cuarto pilar, Implementacion Sostenible, asegura que las medidas de seguridad puedan
ser mantenidas a largo plazo dentro de las limitaciones presupuestarias y de recursos
humanos tipicas del sector. Esto incluye el aprovechamiento de recursos gratuitos y de bajo
costo, la colaboracién con el sector privado a través de programas de responsabilidad social
corporativa, y el desarrollo de capacidades internas que reduzcan la dependencia de
consultores externos.

Impacto Esperado y Sostenibilidad

La implementacién de este marco integral de ciberseguridad se espera que produzca
mejoras significativas en la postura de seguridad del sector de la Economia Social espafiola.

Las métricas de éxito incluyen una reduccion del 50% en incidentes de seguridad reportados
entre organizaciones participantes, una mejora del 75% en puntajes de evaluacion de
concienciacién en ciberseguridad, un aumento del 80% en la implementacion de practicas
de seguridad recomendadas, y capacidades mejoradas de respuesta a incidentes que
reduzcan el tiempo medio de recuperacion en un 60%.

El modelo de sostenibilidad se basa en una combinacion de financiacion publica a través del

Plan Integral de Impulso a la Economia Social 2024-2025, colaboracion con el sector
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privado a través de programas de responsabilidad social corporativa, y el desarrollo de
capacidades internas gue reduzcan los costos operativos a largo plazo. La inversion inicial
estimada varia segun el tamafio organizacional, desde 2.500 euros anuales para
organizaciones muy pequefias hasta 50.000 euros para organizaciones grandes, con un
retorno de inversion esperado que se materializa a través de la prevencion de incidentes
costosos y la mejora de la eficiencia operativa.

Este estudio representa una contribucion significativa tanto a la literatura académica como a
la practica profesional de la ciberseguridad, proporcionando el primer analisis integral de
desafios de ciberseguridad que enfrentan especificamente las entidades de la Economia
Social y las poblaciones vulnerables que atienden. Los hallazgos informan directamente el
desarrollo de soluciones practicas que pueden mejorar significativamente la seguridad digital
de comunidades desatendidas mientras proporcionan un modelo para disefio de seguridad
inclusiva que puede aplicarse a través de diversos contextos y poblaciones.
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Contexto y Motivacion de la Investigacion

La transformacion digital de los servicios sociales y la creciente dependencia de la
tecnologia para servicios esenciales ha creado nuevas vulnerabilidades para poblaciones ya
en riesgo de exclusién social. Las entidades de la Economia Social en Espafia - incluyendo
cooperativas, sociedades mutuas, asociaciones, fundaciones y empresas sociales - sirven
como intermediarios criticos entre poblaciones vulnerables y servicios digitales, sin embargo
estas organizaciones enfrentan desafios Unicos de ciberseguridad que los marcos de
seguridad tradicionales no logran abordar adecuadamente [7].

La motivacién para esta investigacién emerge del reconocimiento de que la ciberseguridad
no es meramente un desafio técnico sino un tema de justicia social que afecta
desproporcionadamente a poblaciones vulnerables. Cuando las entidades de la Economia
Social experimentan incidentes de ciberseguridad, el impacto se extiende mucho mas alla
de los limites organizacionales para afectar a individuos que pueden tener recursos
alternativos limitados y que pueden ser particularmente vulnerables a las consecuencias de
violaciones de datos, interrupciones de servicios y violaciones de privacidad [8].

Los recientes ciberataques de alto perfil en organizaciones sin fines de lucro y proveedores
de servicios sociales han destacado la necesidad critica de enfoques especializados de
ciberseguridad que aborden las caracteristicas y limitaciones Unicas del sector de la
Economia Social. El ataque de ransomware al Ministerio de Trabajo y Economia Social de
Espafa en 2021, que utilizé la variante Ryuk y obligé a interrumpir sistemas criticos,
evidencié que ninguna entidad esta exenta del riesgo, independientemente de su naturaleza
social o benéfica [9]. Estos incidentes han demostrado que los marcos tradicionales de
ciberseguridad, disefiados principalmente para empresas comerciales con recursos
sustanciales y experiencia técnica, son inadecuados para organizaciones que priorizan la
accesibilidad, confianza y compromiso comunitario sobre las restricciones de seguridad.

La pandemia de COVID-19 aceleré dramaticamente la digitalizacién del sector social,
forzando a muchas organizaciones a adoptar tecnologias digitales sin la preparacion o
recursos adecuados para implementar medidas de seguridad apropiadas. Esta digitalizacion
acelerada, aunque necesaria para mantener la continuidad de servicios esenciales, cred
nuevas superficies de ataque y expuso vulnerabilidades previamente inexistentes. Las
organizaciones que tradicionalmente operaban principalmente a través de interacciones
presenciales se vieron obligadas a gestionar datos sensibles a través de plataformas
digitales, a menudo sin la infraestructura de seguridad o la experiencia necesaria para
hacerlo de manera segura [10].
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El Sector de la Economia Social: Definiciones y Caracteristicas

La Economia Social abarca una gama diversa de organizaciones unidas por su compromiso
con el propdsito social sobre la maximizacion de ganancias. Segun la definicién establecida
por la Ley 5/2011 de Economia Social de Espafia, las entidades de la Economia Social se
caracterizan por la primacia de las personas y del fin social sobre el capital, la aplicacion de
los resultados obtenidos de la actividad econdmica principalmente en funcion del trabajo
aportado y servicio o actividad realizada por las socias y socios o por sus miembros y, en su
caso, al fin social objeto de la entidad, la promocién de la solidaridad interna y con la
sociedad que favorezca el compromiso con el desarrollo local, la igualdad de oportunidades
entre hombres y mujeres y la cohesién social, y la independencia respecto a los poderes
publicos [11].

Las cooperativas representan el componente mas numeroso del sector, con cerca de 20.000
entidades que emplean directamente a 325.000 trabajadores en Espafia. Estas empresas
propiedad de miembros operan para el beneficio mutuo de sus socios, proporcionando
servicios que van desde servicios financieros y vivienda hasta atencion médica y educacion.
Las cooperativas a menudo sirven a comunidades que estan desatendidas por proveedores
comerciales tradicionales, convirtiéndolas en infraestructura critica para poblaciones
vulnerables.

Su estructura democratica de toma de decisiones, aunque valiosa para la participacion de
miembros, puede complicar la implementacion rapida de medidas de ciberseguridad que
requieren decisiones técnicas especializadas [12]. Las sociedades mutuas proporcionan
servicios de seguros y financieros basados en principios de ayuda mutua y solidaridad, a
menudo sirviendo a comunidades con acceso limitado a servicios financieros tradicionales.
Estas organizaciones manejan informacion financiera y personal altamente sensible
mientras operan con estructuras de gobernanza basadas en la comunidad que pueden
carecer de experiencia especializada en ciberseguridad. La naturaleza mutual de estas
organizaciones significa que una brecha de seguridad no solo afecta a la organizacion sino
directamente a todos sus miembros, amplificando el impacto potencial de incidentes de
ciberseguridad [13].

Las asociaciones abarcan una amplia gama de organizaciones sin fines de lucro que
proporcionan servicios sociales, defensa y apoyo comunitario. Con mas de 600.000
asociaciones registradas en Espafia, este subsector incluye desde pequefias organizaciones
de base comunitaria hasta grandes ONG internacionales. Estas organizaciones a menudo
sirven como la interfaz principal entre poblaciones vulnerables y servicios esenciales,
convirtiéndolas en objetivos criticos para cibercriminales que buscan acceder a informacion
personal o interrumpir servicios sociales. Su dependencia de voluntarios y donaciones
puede limitar su capacidad para invertir en infraestructura de ciberseguridad robusta [14].

Las fundaciones proporcionan financiamiento y apoyo para causas sociales mientras a
menudo mantienen extensas bases de datos de informacion de donantes y datos de
beneficiarios de subvenciones. Estas organizaciones enfrentan desafios Unicos de
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ciberseguridad relacionados con proteger tanto la privacidad de donantes como la
informacién sensible de organizaciones e individuos que apoyan. La naturaleza de su
trabajo a menudo requiere el manejo de informacién particularmente sensible sobre
poblaciones vulnerables, incluyendo datos sobre victimas de violencia doméstica,
refugiados, o individuos con problemas de salud mental [15].

Las empresas sociales combinan actividades comerciales con misiones sociales, a menudo
sirviendo a poblaciones vulnerables a través de modelos innovadores de entrega de
servicios. Estas organizaciones enfrentan el doble desafio de proteger informacién comercial
mientras mantienen la accesibilidad y las relaciones de confianza esenciales para servir a
comunidades marginadas. Su naturaleza hibrida puede crear complejidades adicionales en
términos de cumplimiento regulatorio y gestién de riesgos [16].

Poblaciones Vulnerables y Exclusion Digital

Las poblaciones atendidas por entidades de la Economia Social enfrentan maltiples
vulnerabilidades interseccionales que agravan sus riesgos de ciberseguridad. Estas
vulnerabilidades se extienden més alla de caracteristicas individuales para incluir factores
sistémicos que crean barreras para la participacion digital segura. La investigacién identifica
que los adultos mayores, individuos con discapacidades, inmigrantes, individuos en
situacion de calle, y sobrevivientes de violencia doméstica enfrentan riesgos de
ciberseguridad particularmente agudos que requieren enfoques especializados de
proteccion [17].

Los factores de brecha digital crean barreras fundamentales para la ciberseguridad para
poblaciones vulnerables. El acceso limitado a conectividad confiable a internet afecta la
capacidad de recibir actualizaciones de seguridad criticas y acceder a servicios en linea
seguros.

Segun datos del Instituto Nacional de Estadistica, el 15% de los hogares espafioles alin
carece de acceso a internet de banda ancha, con concentraciones particularmente altas en
areas rurales y entre poblaciones de bajos ingresos [18]. La falta de acceso a dispositivos
modernos significa que muchos individuos vulnerables dependen de tecnologia mas antigua
que puede no soportar medidas de seguridad actuales, incluyendo protocolos de cifrado
modernos, autenticacion multifactor, o actualizaciones de seguridad regulares.

El soporte técnico limitado significa que los individuos pueden no tener acceso a asistencia
cuando encuentran desafios de seguridad o necesitan ayuda implementando medidas de
seguridad. Esta limitacion es particularmente problemética para poblaciones vulnerables que
pueden no tener redes sociales robustas o recursos econémicos para acceder a soporte
técnico profesional. La dependencia de familiares o amigos para asistencia técnica puede
crear vulnerabilidades adicionales si estos individuos tampoco poseen conocimientos
adecuados de ciberseguridad [19].
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Las limitaciones econdmicas impactan significativamente las capacidades de ciberseguridad
para poblaciones vulnerables. El costo de software y servicios de seguridad puede ser
prohibitivo para individuos con recursos financieros limitados, forzandolos a depender de
soluciones gratuitas que pueden ofrecer proteccion inferior. La necesidad de priorizar
necesidades basicas como vivienda, alimentacion y atencion médica sobre inversiones en
tecnologia significa que la seguridad digital puede ser vista como un lujo en lugar de una
necesidad. El acceso limitado a servicios financieros tradicionales puede requerir
dependencia de sistemas financieros alternativos que pueden tener caracteristicas de
seguridad diferentes o menos robustas [20].

Los factores sociales y culturales influyen significativamente en cédmo las poblaciones
vulnerables interacttan con la tecnologia y las medidas de seguridad. Las barreras
idiomaticas pueden prevenir que los individuos entiendan instrucciones de seguridad o
reconozcan amenazas, particularmente cuando el contenido de seguridad esta disponible
Unicamente en el idioma mayoritario. Las diferencias culturales en expectativas de
privacidad y relaciones de confianza pueden afectar la disposicién a adoptar medidas de
seguridad que pueden ser percibidas como intrusivas o innecesarias. El aislamiento social
puede limitar el acceso a redes de apoyo informales que podrian proporcionar asistencia de
seguridad y verificacion de amenazas potenciales [21].

Los factores cognitivos y fisicos afectan la capacidad de algunos individuos para
implementar y mantener medidas de seguridad efectivas. Los deterioros cognitivos
asociados con el envejecimiento, discapacidades del desarrollo, o condiciones de salud
mental pueden afectar la capacidad de entender procedimientos de seguridad complejos o
reconocer amenazas sofisticadas. Las discapacidades fisicas pueden crear barreras para
usar interfaces o dispositivos de seguridad estandar, requiriendo adaptaciones
especializadas que pueden no estar ampliamente disponibles. Los cambios relacionados
con la edad en capacidades cognitivas y fisicas pueden afectar la toma de decisiones de
seguridad y la implementacion de medidas protectivas [22].

Objetivos y Alcance de la Investigacion

Este estudio de investigacién aborda tres objetivos primarios que corresponden a las
actividades de investigacion especificadas en el marco de trabajo original. El primer objetivo,
es el desarrollo de una hoja de ruta estratégica integral para implementar medidas de
ciberseguridad dentro de entidades de la Economia Social, con particular atencion a
proteger poblaciones vulnerables.

Esta hoja de ruta incluye estrategias especificas para abordar los desafios Gnicos que
enfrentan estas organizaciones mientras mantienen su compromiso con la accesibilidad y el
servicio comunitario.

El segundo objetivo, es la conduccion de una investigacion sistemética de riesgos de
ciberseguridad que enfrentan usuarios de entidades de la Economia Social, con enfoque
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particular en individuos en riesgo de exclusion social. Esta investigacion identifica
vulnerabilidades especificas, vectores de ataque y factores de riesgo que afectan a estas
poblaciones, proporcionando una base empirica para el desarrollo de contramedidas
apropiadas.

El tercer objetivo, es la definicién de cursos 6ptimos de accién basados en los riesgos
identificados, estableciendo protocolos de actuacion y estrategias de mitigacién aplicables al
conjunto del sector de la Economia Social. Estos protocolos estan especificamente
disefiados para ser implementables dentro de las limitaciones de recursos tipicas del sector
mientras proporcionan proteccion efectiva contra las amenazas mas prevalentes.

El alcance de la investigacion abarca tanto aspectos organizacionales como individuales de
la ciberseguridad en el contexto de la Economia Social. A nivel organizacional, el estudio
examina las caracteristicas estructurales, operacionales y culturales de las entidades de la
Economia Social que influyen en su postura de ciberseguridad. A nivel individual, la
investigacion analiza las vulnerabilidades especificas de las poblaciones atendidas por estas
organizaciones y desarrolla enfoques de proteccién que acomodan sus necesidades y
limitaciones Unicas.

La investigacion adopta un enfoque multidisciplinario que integra perspectivas de
ciberseguridad técnica, psicologia social, trabajo social, y politicas publicas. Este enfoque
holistico es necesario para abordar adecuadamente la complejidad de los desafios de
ciberseguridad en el contexto social, donde los factores técnicos, humanos y
organizacionales interactian de maneras complejas para crear patrones Unicos de
vulnerabilidad y resistencia.

Metodologia de Investigacion

La metodologia empleada en este estudio integra multiples enfoques de investigacion para
proporcionar una comprension comprehensiva de los desafios de ciberseguridad en el
sector de la Economia Social. La investigacion combina analisis de literatura académica y
profesional, andlisis de casos de estudio documentados, evaluacion de marcos regulatorios
y normativos, y sintesis de mejores practicas identificadas en investigaciones previas.

El analisis de literatura abarca tanto fuentes académicas revisadas por pares como informes
profesionales de organizaciones especializadas en ciberseguridad, incluyendo INCIBE,
CCNCERT, y organizaciones internacionales como el FBI y la Comisién Federal de
Comercio de Estados Unidos. Esta revisién proporciona una base tedrica sélida y acceso a
los datos mas recientes sobre tendencias de amenazas y efectividad de contramedidas.

El andlisis de casos de estudio examina incidentes documentados de ciberseguridad que
han afectado a organizaciones del sector social, tanto en Espafia como internacionalmente.
Estos casos proporcionan insights valiosos sobre los vectores de ataque mas comunes, los
impactos tipicos de los incidentes, y las estrategias de respuesta y recuperacion que han
demostrado ser efectivas en contextos similares.
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La evaluacion del marco regulatorio examina las obligaciones legales actuales y emergentes
que afectan a las entidades de la Economia Social en Espafia, incluyendo el RGPD, el
Esquema Nacional de Seguridad, y regulaciones sectoriales especificas. Esta evaluacion
asegura gue las recomendaciones desarrolladas sean compatibles con los requisitos legales
existentes y anticipen desarrollos regulatorios futuros.

La sintesis de mejores practicas integra hallazgos de multiples fuentes para desarrollar
recomendaciones que sean tanto técnicamente sélidas como practicamente implementables
dentro de las limitaciones tipicas del sector de la Economia Social. Este proceso de sintesis
incluye la evaluacién de la aplicabilidad de practicas desarrolladas en otros sectores y la
adaptacion de estas practicas para abordar las caracteristicas Unicas del contexto social.
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Marco Regulatorio Actualizado para 2025

El ecosistema regulatorio para entidades de Economia Social en Espafia se ha intensificado
significativamente en los ultimos afios, creando un entorno normativo complejo que requiere
comprension especializada para asegurar el cumplimiento efectivo. El Reglamento General
de Proteccidn de Datos (RGPD) se aplica plenamente a cooperativas, mutualidades,
fundaciones y asociaciones, pero con matices criticos especificos para este sector que
deben ser cuidadosamente considerados en cualquier estrategia de ciberseguridad [23].

Las entidades que atienden colectivos vulnerables enfrentan obligaciones particularmente
estrictas bajo el RGPD debido a la naturaleza sensible de los datos que procesan. Estas
organizaciones deben realizar Evaluaciones de Impacto en la Proteccion de Datos (EIPD)
obligatorias cuando procesen categorias especiales de datos, que incluyen informacion
sobre salud fisica 0 mental, origen racial o étnico, opiniones politicas, creencias religiosas o
filoséficas, afiliacion sindical, datos genéticos, datos biométricos, datos sobre vida sexual u
orientacion sexual, y datos relativos a condenas e infracciones penales [24]. Para muchas
entidades de Economia Social, especialmente aquellas que proporcionan servicios de salud,
apoyo social, o asistencia legal, el procesamiento de estas categorias de datos es inherente
a su misién, requiriendo la implementacién de salvaguardas técnicas y organizativas
reforzadas.

Las medidas de seguridad reforzadas requeridas incluyen el cifrado AES-256 para todos los
datos sensibles tanto en reposo como en transito, la implementacion de control de acceso
basado en roles que limite el acceso a informacion sensible Unicamente al personal
autorizado y necesario para el cumplimiento de funciones especificas, y la adopcién de
principios de minimizacién de datos que aseguren que solo se recopile y procese la
informacién estrictamente necesaria para los fines declarados [25]. Adicionalmente, estas
organizaciones deben adaptar sus procesos de consentimiento informado para acomodar
diferentes capacidades de comprension, incluyendo el desarrollo de materiales en Lectura
Facil para personas con discapacidades cognitivas, la provision de informacién en mdltiples
formatos (visual, auditivo, tactil) para personas con discapacidades sensoriales, y la
implementacién de procedimientos especiales para obtener consentimiento de personas
bajo tutela o curatela [26].

El Esquema Nacional de Seguridad (ENS), actualizado mediante el Real Decreto 311/2022,
establece un marco de aplicacion diferenciada que reconoce las caracteristicas Unicas del
sector de la Economia Social [27]. Mientras que el ENS es obligatorio para entidades
publicas de economia social, como ciertas cooperativas de servicios publicos o fundaciones
con participacién publica significativa, es altamente recomendado para organizaciones
privadas que manejen datos sensibles o de alto riesgo. La normativa introduce "perfiles de
cumplimiento especificos" que permiten adaptar los controles de seguridad al tamafio y

recursos de la organizacion, reconociendo que una cooperativa agraria de 10 miembros
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no puede implementar las mismas medidas que una gran fundacion con cientos de
empleados.

Los perfiles de cumplimiento del ENS se estructuran en tres niveles: Basico, Medio y Alto,
con criterios de aplicacion que consideran tanto el valor de la informacion manejada como el
impacto potencial de su compromiso. Para entidades de Economia Social, el nivel Basico es
apropiado para organizaciones pequefias que manejan informacién personal estandar sin
categorias especiales de datos. El nivel Medio se aplica a organizaciones que procesan
datos sensibles o que proporcionan servicios criticos a poblaciones vulnerables. El nivel Alto
se reserva para organizaciones que manejan informacion de seguridad nacional o que
proporcionan infraestructura critica [28].

Actualizaciones Normativas Relevantes para 2025

Las actualizaciones mas relevantes para el sector incluyen la transposicion de la Directiva
NIS2 al ordenamiento juridico espafiol, que amplia significativamente el alcance de las
obligaciones de ciberseguridad a mas sectores y tipos de organizaciones. Aunque la
mayoria de entidades de Economia Social no caeran bajo el ambito directo de NIS2,
aquellas que proporcionen servicios esenciales como atencion sanitaria, servicios sociales
criticos, o infraestructura digital pueden verse afectadas por las nuevas obligaciones [29]. La
directiva introduce requisitos especificos para la gestién de riesgos de ciberseguridad,
incluyendo la adopcién de medidas técnicas y organizativas apropiadas y proporcionadas
para gestionar los riesgos que se planteen para la seguridad de las redes y sistemas de
informacién, la adopcién de medidas apropiadas para prevenir y minimizar el impacto de
incidentes, y la notificacion de incidentes significativos a las autoridades competentes.

El Reglamento de Ciberresiliencia de la Unién Europea, que entrara en vigor
progresivamente hasta 2027, impactara en entidades que utilicen productos con elementos
digitales, incluyendo software, hardware, y dispositivos 0T [30]. Para las entidades de
Economia Social, esto significa que deberan asegurar que cualquier tecnologia que
adquieran cumpla con los nuevos requisitos de ciberseguridad, incluyendo la
implementacion de medidas de seguridad por disefio y por defecto, la provisién de
actualizaciones de seguridad durante todo el ciclo de vida del producto, y la documentacion
adecuada de vulnerabilidades y medidas de mitigacion.

El Plan Integral de Impulso a la Economia Social 2024-2025, con un presupuesto de 39,2
millones de euros, incluye especificamente proyectos de transiciones digitales sostenibles
gue pueden proporcionar financiacion para iniciativas de ciberseguridad [31]. Este plan
reconoce explicitamente que la digitalizacion del sector debe ir acompafiada de medidas de
seguridad apropiadas, y establece lineas de financiacion especificas para proyectos que
combinen innovacién digital con proteccion de datos y ciberseguridad. Las entidades pueden
acceder a subvenciones de hasta 50.000 euros para proyectos de digitalizacion que incluyan
componentes significativos de ciberseguridad.
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Protecciones Especiales para Usuarios Vulnerables

La normativa espafiola establece protecciones especiales para usuarios vulnerables que van
mas alla de los requisitos estandar del RGPD, reconociendo que ciertas poblaciones
requieren salvaguardas adicionales debido a su mayor susceptibilidad a dafos derivados del
procesamiento inadecuado de datos personales [32]. Estas protecciones incluyen requisitos
de comunicacién adaptada que obligan a las organizaciones a proporcionar informacion
sobre el procesamiento de datos en formatos accesibles y comprensibles para personas con
diferentes capacidades cognitivas, sensoriales y educativas.

Los procedimientos especiales para situaciones de urgencia reconocen que las poblaciones
vulnerables pueden enfrentar circunstancias donde la proteccién inmediata de su seguridad
fisica puede requerir el procesamiento rapido de datos personales sin el consentimiento
previo completo. Estos procedimientos establecen marcos legales claros para el
procesamiento de datos en situaciones de emergencia, incluyendo casos de violencia
domeéstica, crisis de salud mental, o situaciones de desamparo, mientras mantienen
salvaguardas apropiadas para prevenir el abuso de estas excepciones [33].

Los protocolos especificos para la comunicacién con familiares y cuidadores abordan las
complejidades que surgen cuando las personas vulnerables requieren asistencia de terceros
para gestionar sus asuntos digitales. Estos protocolos establecen procedimientos claros
para verificar la autorizacion de familiares o cuidadores para actuar en nombre de la persona
vulnerable, incluyendo la documentacion requerida, los limites de la autorizacion, y los
procedimientos para revocar o modificar permisos [34].

Obligaciones de Notificacion y Transparencia

Las obligaciones de notificacion bajo el RGPD se adaptan para reconocer las caracteristicas
especificas de las entidades de Economia Social, pero no eximen del cumplimiento
normativo.

Las organizaciones deben notificar violaciones de datos personales a la Agencia Espaiiola
de Proteccion de Datos (AEPD) dentro de 72 horas de tomar conocimiento de la violacion,
utilizando el formulario electrénico especifico disponible en la sede electrénica de la AEPD
[35]. Para entidades que atienden poblaciones vulnerables, esta notificacién debe incluir
informacion especifica sobre el tipo de datos comprometidos, el nimero y caracteristicas de
las personas afectadas, y las medidas especificas adoptadas para mitigar el impacto en
poblaciones vulnerables.

La comunicacion a los interesados debe realizarse sin dilacion indebida cuando la violacion
de datos personales sea susceptible de entrafiar un alto riesgo para los derechos y
libertades de las personas fisicas. Para poblaciones vulnerables, este umbral de "alto
riesgo” se considera mas bajo debido a su mayor susceptibilidad a dafios derivados de
violaciones de privacidad [36]. Las comunicaciones deben adaptarse a las capacidades de

comprension de los afectados, utilizando lenguaje claro y sencillo, proporcionando
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informacion en multiples formatos cuando sea necesario, y ofreciendo canales de
comunicacion alternativos para personas que puedan tener dificultades para acceder a
comunicaciones digitales estandar.

Régimen Sancionador Adaptado

Las sanciones del RGPD se adaptan considerando la naturaleza social de las entidades,
pero esto no exime del cumplimiento normativo. La AEPD ha desarrollado criterios
especificos para la imposicion de sanciones a entidades de Economia Social que
consideran factores como la naturaleza no lucrativa de la organizacion, los recursos
limitados disponibles para cumplimiento, y el impacto social positivo de las actividades de la
organizacioén [37]. Sin embargo, estos factores atenuantes no eliminan la responsabilidad de
cumplir con las obligaciones de proteccion de datos, especialmente cuando se trata de
proteger poblaciones vulnerables.

Los criterios de graduacién de sanciones incluyen la evaluacién de la intencionalidad o
negligencia en la infraccion, considerando que las entidades de Economia Social pueden
carecer de recursos para expertise especializado en proteccion de datos. La cooperacion
con la autoridad de control durante la investigacion de infracciones puede resultar en
reducciones significativas de sanciones, especialmente cuando las organizaciones
demuestran esfuerzos de buena fe para remediar las deficiencias identificadas [38].

Las medidas correctivas pueden incluir la imposicion de obligaciones de formacién
especifica para el personal, la implementacién de medidas técnicas y organizativas
especificas, o la designacion de un Delegado de Proteccion de Datos externo cuando la
organizacién no tenga recursos para mantener esta funcion internamente. Estas medidas
correctivas estan disefiadas para ser constructivas y educativas, ayudando a las
organizaciones a desarrollar capacidades de cumplimiento sostenibles en lugar de
simplemente imponer cargas punitivas [39].

Colaboracion con Autoridades Competentes

El marco regulatorio espafiol facilita la colaboracion entre entidades de Economia Social y
autoridades competentes para mejorar la ciberseguridad sectorial. INCIBE proporciona
servicios especializados para organizaciones sin fines de lucro, incluyendo evaluaciones
gratuitas de ciberseguridad, formacién especializada, y acceso a herramientas de seguridad
desarrolladas especificamente para organizaciones con recursos limitados [40]. Estos
servicios reconocen que las entidades de Economia Social pueden no tener acceso a los
MisSmos recursos que las empresas comerciales, pero enfrentan amenazas similares o
incluso mayores debido a la naturaleza sensible de los datos que manejan.

La colaboracion con las Fuerzas y Cuerpos de Seguridad del Estado se facilita a través de
protocolos especificos que reconocen las caracteristicas Unicas del sector social. La Guardia
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Civil y la Policia Nacional han desarrollado unidades especializadas en ciberdelincuencia
que incluyen expertise especifico en amenazas dirigidas a organizaciones sociales y
poblaciones vulnerables [41]. Estas unidades proporcionan servicios de investigacion
especializada, formacién preventiva, y apoyo en la respuesta a incidentes que estan
adaptados a las necesidades y limitaciones del sector.

El CCN-CERT proporciona servicios de inteligencia de amenazas y respuesta a incidentes
que estan disponibles para entidades de Economia Social que manejen informacion
clasificada o que proporcionen servicios criticos. Aunque la mayoria de organizaciones del
sector no manejan informacion clasificada, aquellas que colaboran con administraciones
publicas o que proporcionan servicios esenciales pueden beneficiarse de estos servicios
especializados [42].
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Estadisticas de Ciberataques en el Sector

El sector de la Economia Social en Espafa enfrenta un panorama de amenazas cibernéticas
cada vez mas sofisticado y dirigido. Los datos mas recientes de INCIBE revelan que se
recibieron mas de 83.000 incidentes informaticos en 2024, representando un incremento del
24% respecto al afio anterior [43]. Esta tendencia ascendente es particularmente
preocupante para las entidades de Economia Social, que tradicionalmente han operado con
niveles de ciberseguridad inferiores a los de empresas comerciales equivalentes.

A nivel internacional, las organizaciones sin fines de lucro se han convertido en el segundo
sector mas atacado por cibercriminales, representando el 31% de todas las notificaciones de
atagues de estados-nacién segun el informe anual de Microsoft sobre amenazas digitales
[44]. Esta estadistica cobra especial relevancia cuando se considera que las organizaciones
sin fines de lucro constituyen una fraccion mucho menor de la economia total que sectores
como el financiero o el tecnolégico, sugiriendo que estan siendo desproporcionadamente
dirigidas por actores maliciosos.

En el contexto espafiol especifico, el 27% de las ONG a nivel mundial han sufrido un
ciberataque segun informes sectoriales recientes, mientras que el 60% de las empresas
espafolas afirman recibir un mayor nimero de ciberataques en 2023, siendo estos un 80%
mas criticos y provocando mas dafios que en afios anteriores [45]. Para las entidades de
Economia Social, que invierten un 42% menos en ciberseguridad que las empresas
tradicionales mientras manejan informacion de poblaciones vulnerables, estos riesgos se
amplifican exponencialmente.

Las pérdidas econ6micas asociadas con ciberataques en el sector son devastadoras. El
costo medio de un ataque para pequefas y medianas empresas espafiolas alcanza los
35.000 euros, con una tasa de cierre del 60% en los seis meses posteriores al ataque [46].
Para las entidades de Economia Social, que operan con margenes ajustados y dependen de
subvenciones publicas y donaciones privadas, estos costos pueden ser existenciales,
amenazando no solo la viabilidad financiera de la organizacion sino también la continuidad
de servicios esenciales para poblaciones vulnerables.

Tipos de Entidades y Vulnerabilidades Especificas

Las cooperativas, con cerca de 20.000 entidades que emplean directamente a 325.000
trabajadores, enfrentan vulnerabilidades especificas derivadas de la digitalizacién acelerada
post-COVID implementada sin medidas de seguridad adecuadas [47]. Su heterogeneidad
tecnolégica, desde pequefias cooperativas agrarias con infraestructura IT basica hasta
organizaciones tecnolégicas con miles de trabajadores, genera diferentes niveles de
madurez digital y capacidad de respuesta ante amenazas cibernéticas.
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Las cooperativas agrarias y de servicios rurales enfrentan desafios particulares debido a su
ubicacién geografica, que a menudo limita el acceso a servicios de internet de alta velocidad
y soporte técnico especializado. Estas organizaciones frecuentemente dependen de
conexiones satelitales o de banda ancha rural que pueden ser menos seguras y mas
susceptibles a interrupciones. Adicionalmente, la naturaleza estacional de muchas
actividades agrarias puede crear periodos de alta vulnerabilidad cuando los sistemas deben
procesar grandes volimenes de datos financieros y de produccién en ventanas de tiempo
limitadas [48].

Las cooperativas de crédito y servicios financieros enfrentan riesgos amplificados debido a
su manejo de informacién financiera sensible y su papel como alternativa a la banca
tradicional para comunidades desatendidas. Estas organizaciones son objetivos
particularmente atractivos para cibercriminales debido a la combinacién de activos
financieros accesibles y medidas de seguridad frecuentemente menos robustas que las de
bancos comerciales. Un ataque exitoso contra una cooperativa de crédito puede tener
impactos devastadores no solo en la organizacion sino en toda la comunidad que depende
de sus servicios [49].

Las fundaciones y asociaciones constituyen el segmento mas vulnerable a ataques de
defacement contra paginas web y cuentas de redes sociales, asi como a ransomware
dirigido que aprovecha su gestién de datos de donantes y beneficiarios. Un caso
documentado por Fundacién Lealtad ilustra estos riesgos: una ONG espafiola sufrié un
atague de ransomware con demanda de rescate en bitcoins, requiriendo un mes de
recuperacion utilizando copias de seguridad multiples [50]. Este caso destaca tanto la
vulnerabilidad del sector como la importancia critica de medidas de preparacion y respuesta
adecuadas.

Las asociaciones de servicios sociales enfrentan riesgos particulares debido a la naturaleza
altamente sensible de los datos que manejan, incluyendo informacién sobre victimas de
violencia doméstica, personas sin hogar, individuos con problemas de salud mental, y otros
colectivos vulnerables. Una brecha de datos en estas organizaciones puede tener
consecuencias que van mas alla del dafio financiero para incluir riesgos fisicos reales para
las personas cuyos datos son comprometidos [51].

Las mutualidades y centros especiales de empleo enfrentan riesgos amplificados por su
gestion de datos sensibles de salud y la dependencia tecnolégica critica, donde la
interrupcion de servicios afecta directamente a usuarios vulnerables que dependen de sus
servicios esenciales.

Estas organizaciones a menudo operan sistemas heredados que fueron disefiados para
funcionalidad especifica sin consideraciones robustas de ciberseguridad, creando
vulnerabilidades que pueden ser dificiles de remediar sin interrumpir servicios criticos [52].
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Limitaciones de Recursos y Capacidades

Las entidades de la Economia Social enfrentan limitaciones significativas de recursos que
afectan fundamentalmente su capacidad para implementar y mantener medidas efectivas de
ciberseguridad. La investigacion del Consejo Nacional de Organizaciones Sin Fines de
Lucro encuentra que el 73% de organizaciones sin fines de lucro reportan que las
inversiones en ciberseguridad compiten directamente con el financiamiento de programas de
misién [53]. Esta competencia crea un dilema ético donde las organizaciones deben elegir
entre servir a sus comunidades y proteger sus sistemas, una eleccion que es
particularmente dificil para organizaciones comprometidas con maximizar su impacto social.

El presupuesto promedio de ciberseguridad para organizaciones sin fines de lucro es
significativamente menor que para empresas comerciales de tamafio similar. La Evaluacion
de Seguridad de Tecnologia Sin Fines de Lucro encuentra que las organizaciones sin fines
de lucro gastan un promedio de 2.300 euros por afio en ciberseguridad, comparado con
15.000 euros para empresas comerciales de tamafio similar [54]. Esta disparidad en
inversion se traduce directamente en diferencias en la robustez de las medidas de seguridad
implementadas, creando vulnerabilidades sistémicas en el sector.

La brecha de experiencia en ciberseguridad dentro del sector de la Economia Social es
particularmente pronunciada. Solo el 23% de juntas directivas de organizaciones sin fines de
lucro incluyen miembros con experiencia en ciberseguridad, comparado con el 67% de
juntas corporativas [55]. Esta brecha de experiencia se extiende a través de todos los
niveles de las organizaciones, con solo el 12% de organizaciones sin fines de lucro
empleando personal dedicado a ciberseguridad, y muchas organizaciones dependiendo de
personal de Tl de propdsito general o voluntarios para manejar responsabilidades de
ciberseguridad.

La dependencia de personal no especializado puede llevar a implementacién inconsistente
de medidas de seguridad y respuesta inadecuada a incidentes de seguridad. Los
voluntarios, aunque valiosos para las operaciones organizacionales, pueden carecer de la
formacioén continua y la responsabilidad profesional necesarias para mantener estandares
de ciberseguridad apropiados. Esta situacién se complica por la alta rotacion tipica del
personal voluntario, que puede resultar en pérdida de conocimiento institucional y
inconsistencias en la implementacién de politicas de seguridad [56].

Desafios de Infraestructura Tecnologica

Muchas entidades de la Economia Social operan con infraestructura tecnologica
desactualizada que puede no soportar medidas de ciberseguridad modernas. El 45% de
organizaciones sin fines de lucro usan sistemas operativos que ya no reciben
actualizaciones de seguridad, y el 38% usan software que no es compatible con
herramientas de seguridad modernas [57]. Esta dependencia de sistemas heredados crea
vulnerabilidades fundamentales que pueden ser dificiles y costosas de remediar.
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Los desafios de infraestructura son exacerbados por ciclos de reemplazo de tecnologia mas
largos en organizaciones sin fines de lucro, que pueden no tener los recursos para actualizar
sistemas regularmente. La dependencia de donaciones de tecnhologia, aunque valiosa para
reducir costos, puede también resultar en infraestructura inconsistente que es dificil de
asegurar y mantener. Los equipos donados pueden ser de diferentes fabricantes, ejecutar
diferentes versiones de software, y tener diferentes capacidades de seguridad, creando un
entorno heterogéneo que es inherentemente mas dificil de proteger [58].

La adopcién de soluciones de nube por parte de entidades de Economia Social ha creado
entornos hibridos complejos que presentan desafios Unicos de ciberseguridad. El 67% de
organizaciones sin fines de lucro operan entornos de nube hibrida, combinando sistemas
locales heredados con servicios de nube modernos [59]. Estos entornos hibridos crean
complejidades en gestién de identidad y acceso a través de multiples plataformas, desafios
en mantener visibilidad de seguridad consistente, dificultad en implementar politicas de
seguridad coherentes, y complejidad en respuesta a incidentes que pueden abarcar
multiples entornos tecnol6gicos.

Casos Reales Documentados

El analisis de casos reales proporciona insights valiosos sobre los patrones de ataque y las
vulnerabilidades especificas del sector. El ataque al Hospital Clinic Barcelona en marzo de
2023 ilustra como el ransomware sofisticado puede paralizar operaciones criticas durante
varios dias, afectando no solo a la organizacion sino a todos los pacientes que dependen de
sus servicios [60]. Aunque el Hospital Clinic no es estrictamente una entidad de Economia
Social, su mision de servicio publico y su dependencia de sistemas digitales para
proporcionar servicios esenciales lo convierten en un caso de estudio relevante para el
sector.

El ataque de ransomware al Ayuntamiento de Sevilla en septiembre de 2023 demostré cémo
estos incidentes pueden dejar sin restituir completamente la administracion electrénica,
afectando servicios a ciudadanos vulnerables que dependen de servicios digitales para
acceder a prestaciones sociales [61]. Este caso destaca la importancia de planes de
continuidad de negocio robustos y la necesidad de mantener canales alternativos de servicio
para poblaciones que pueden no tener opciones alternativas.

Un caso particularmente relevante para el sector de la Economia Social es el ataque
documentado por Fundacion Lealtad, donde una ONG espafiola sufri6 ransomware que cifré
completamente su servidor principal mientras los atacantes exigian un rescate en bitcoins.
La organizacion decidioé no pagar el rescate y denuncié el hecho a la Guardia Civil. Gracias
a copias de seguridad mantenidas en la nube, correos electrénicos archivados, y archivos
en papel, la organizacion pudo reanudar sus operaciones tras un mes de trabajo intensivo
[62]. Este caso ilustra tanto la vulnerabilidad del sector como la importancia de medidas de
preparacion adecuadas.
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Impacto en Poblaciones Vulnerables

Los incidentes de ciberseguridad en entidades de Economia Social tienen impactos que se
extienden mucho més all4 de las organizaciones afectadas para impactar directamente en
las poblaciones vulnerables que dependen de sus servicios. La interrupcién de servicios
puede tener consecuencias particularmente severas para individuos que pueden no tener
opciones alternativas o recursos para acceder a servicios equivalentes durante el periodo de
recuperacion.

Un ataque de ransomware en una organizacion que proporciona servicios de vivienda puede
prevenir que individuos sin hogar accedan a refugio durante condiciones climaticas
peligrosas. Una violacién de datos en una organizacion de servicios de salud mental puede
interrumpir el tratamiento para individuos con condiciones graves gque requieren continuidad
de cuidado. Una brecha de seguridad en una organizacion que sirve a victimas de violencia
doméstica puede exponer informacién de ubicacién que pone en riesgo fisico real a las
personas protegidas [63].

La pérdida de confianza comunitaria resultante de incidentes de ciberseguridad puede tener
efectos duraderos en la efectividad de las organizaciones sociales. Las poblaciones
vulnerables pueden ser particularmente sensibles a violaciones de privacidad y pueden ser
reacias a participar en servicios después de incidentes de ciberseguridad, incluso después
de que los problemas técnicos hayan sido resueltos. Esta pérdida de confianza puede
resultar en individuos que evitan buscar servicios esenciales, exacerbando su vulnerabilidad
y aislamiento social [64].

Tendencias Emergentes de Amenazas

El panorama de amenazas para el sector de la Economia Social esta evolucionando
rapidamente, con cibercriminales desarrollando tacticas cada vez mas sofisticadas dirigidas
especificamente a organizaciones sociales y las poblaciones que atienden. Los ataques de
ingenieria social estan volviéndose mas dirigidos y personalizados, aprovechando
informacion disponible publicamente sobre las organizaciones y sus beneficiarios para crear
campafas de phishing altamente convincentes.

Los ataques de cadena de suministro estdn emergiendo como una amenaza significativa,
donde los cibercriminales comprometen proveedores de servicios tecnoldgicos utilizados por
multiples organizaciones del sector para ganar acceso a una amplia gama de objetivos.
Estos ataques son particularmente preocupantes para entidades de Economia Social que
pueden depender de proveedores especializados que sirven especificamente al sector sin
fines de lucro [65].

La monetizacion de datos de poblaciones vulnerables en mercados clandestinos esta
creando incentivos econdmicos especificos para dirigirse a organizaciones sociales. Los
datos sobre individuos en situaciones vulnerables pueden ser particularmente valiosos para
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cibercriminales que buscan perpetrar fraudes dirigidos o extorsion, creando un ciclo donde
las poblaciones mas vulnerables se convierten en objetivos mas atractivos [66].

La creciente sofisticacion de ataques de ransomware dirigidos especificamente a
organizaciones que proporcionan servicios esenciales refleja una comprensién por parte de
los cibercriminales de que estas organizaciones pueden estar mas dispuestas a pagar
rescates para restaurar servicios rapidamente. Esta tendencia es particularmente
preocupante para entidades de Economia Social que pueden enfrentar presion ética para
restaurar servicios para poblaciones vulnerables independientemente del costo [67].
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Marco Estratégico Integral

La hoja de ruta de ciberseguridad para entidades de la Economia Social debe abordar las
caracteristicas Unicas del sector mientras proporcionando proteccién efectiva contra las
amenazas mas prevalentes. Este marco estratégico se construye sobre cuatro pilares
fundamentales que reconocen tanto las limitaciones como las fortalezas inherentes del
sector social: Disefio de Seguridad Inclusiva, Proteccion Centrada en la Comunidad, Gestién
Adaptativa de Riesgos, e Implementacion Sostenible [68].

El Disefio de Seguridad Inclusiva reconoce que las medidas de ciberseguridad tradicionales,
disefiadas para entornos corporativos homogéneos, pueden crear barreras inadvertidas para
poblaciones vulnerables. Este pilar requiere el desarrollo de soluciones que acomoden
diversas capacidades cognitivas, sensoriales y tecnolégicas, asegurando que la seguridad
no se logre a expensas de la accesibilidad. Esto incluye la implementacion de interfaces
multimodales que proporcionen opciones visuales, auditivas y tactiles, procedimientos de
autenticacién adaptativa que puedan acomodar diferentes capacidades y limitaciones, y
contenido educativo culturalmente apropiado que resuene con comunidades diversas [69].

La Proteccién Centrada en la Comunidad aprovecha las redes sociales existentes y las
relaciones de confianza que son caracteristicas distintivas del sector de la Economia Social.
A diferencia de las empresas comerciales que pueden depender principalmente de medidas
técnicas, las entidades sociales poseen activos Unicos en forma de relaciones comunitarias
profundas que pueden ser aprovechadas para crear sistemas de seguridad colectiva. Esto
incluye el desarrollo de redes de verificacion comunitaria donde los miembros de la
comunidad pueden ayudar a validar comunicaciones sospechosas, sistemas de alerta
temprana que aprovechen las redes sociales existentes para difundir informacion sobre
amenazas emergentes, y programas de educacion peer-to-peer que sean mas efectivos que
los enfoques tradicionales de arriba hacia abajo [70].

La Gestion Adaptativa de Riesgos reconoce que las amenazas cibernéticas evolucionan
constantemente y que las organizaciones con recursos limitados necesitan sistemas que
puedan adaptarse rapidamente a nuevas circunstancias sin requerir inversiones masivas en
nueva infraestructura o expertise especializado. Este pilar enfatiza el desarrollo de
capacidades de respuesta escalables, la participacion en redes de intercambio de
inteligencia de amenazas especificas del sector, y la implementacion de marcos de
evaluacion de riesgos que puedan ser utilizados por personal no técnico [71].

La Implementacion Sostenible asegura que las medidas de seguridad puedan ser
mantenidas a largo plazo dentro de las limitaciones presupuestarias y de recursos humanos
tipicas del sector.

Esto incluye el aprovechamiento maximo de recursos gratuitos y de bajo costo, el desarrollo

de colaboraciones estratégicas con el sector privado a través de programas de
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responsabilidad social corporativa, y la construccion de capacidades internas que reduzcan
la dependencia de consultores externos costosos [72].

Gobernanza y Cultura de Ciberseguridad

Un componente fundamental de la hoja de ruta es la integracion de la ciberseguridad en la
estrategia organizativa y en la cultura interna de las entidades de Economia Social. Los
expertos recomiendan "sacar este tema del departamento de informatica y llevarlo al
patronato o junta directiva" de la entidad, de modo que se aborde con la importancia que
merece como riesgo estratégico [73]. Esta elevacion de la ciberseguridad al nivel de
gobernanza superior es particularmente critica en el sector social, donde las decisiones de
seguridad pueden tener implicaciones directas para la seguridad fisica y el bienestar de
poblaciones vulnerables.

La direccion de estas entidades debe liderar y apoyar activamente las iniciativas de
seguridad, asignando recursos de forma prioritaria no solo en términos de presupuesto sino
también de tiempo y atencién organizacional. La Plataforma de ONG de Accién Social
destaca "la importancia de identificar el riesgo de la ciberseguridad como un riesgo
estratégico relacionado con la actividad de las organizaciones, pero también con los
derechos de las personas a las que se atiende" [74]. Esta perspectiva de derechos humanos
eleva la ciberseguridad mas alla de una consideracién técnica para convertirla en una
obligacion ética fundamental.

La designacion de roles especificos de ciberseguridad debe adaptarse al tamafio y recursos
de cada organizacion. Para organizaciones pequefias, esto puede significar la designacién
de un Responsable de Seguridad que combine esta funcién con otras responsabilidades,
mientras que organizaciones mas grandes pueden requerir roles mas especializados
incluyendo un Administrador de Seguridad técnico y un Responsable de Proteccion de
Datos dedicado.

Independientemente del tamafio, todas las organizaciones deben designar claramente quién
es responsable de la toma de decisiones de seguridad y asegurar que esta persona tenga la
autoridad y los recursos necesarios para implementar medidas efectivas [75]. El desarrollo
de una cultura de ciberseguridad requiere la integracion de consideraciones de seguridad en
todos los aspectos de las operaciones organizacionales. Esto incluye la incorporacion de
evaluaciones de seguridad en procesos de toma de decisiones sobre nuevas tecnologias, la
inclusion de formacion en ciberseguridad en programas de orientacion para nuevo personal
y voluntarios, y el establecimiento de canales de comunicacion claros para reportar
incidentes o preocupaciones de seguridad sin temor a repercusiones [76].

Medidas Técnicas Prioritarias

La seleccion e implementacion de medidas técnicas debe basarse en una evaluacion

cuidadosa de la relacién costo-beneficio, considerando tanto la efectividad de seguridad
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como la facilidad de implementacion y mantenimiento. Las medidas técnicas prioritarias para
entidades de Economia Social incluyen aquellas que proporcionan la maxima proteccion
relativa a su complejidad y costo de implementacion.

Gestion de ldentidad y Acceso

La implementacion de sistemas robustos de gestion de identidad y acceso es fundamental
para proteger informacion sensible mientras manteniendo la accesibilidad necesaria para
operaciones efectivas. Esto incluye la implementacién de principios de privilegio minimo,
donde cada usuario tiene acceso Unicamente a los recursos necesarios para cumplir sus
funciones especificas. Para entidades de Economia Social, esto debe equilibrarse
cuidadosamente con la necesidad de flexibilidad operacional y la naturaleza colaborativa
tipica del sector [93].

La autenticacion multifactor adaptativa debe implementarse de manera que acomode las
diversas capacidades y limitaciones de usuarios en el sector social. Esto incluye opciones
de autenticacion que van desde SMS y llamadas telefénicas para usuarios con limitada
alfabetizacion digital, hasta aplicaciones moviles y tokens fisicos para usuarios mas
avanzados. La implementacion debe incluir procedimientos de respaldo para situaciones
donde los métodos primarios de autenticacion no estan disponibles [94].

Los sistemas de gestion de contrasefias deben implementarse a nivel organizacional para
asegurar que todas las cuentas utilicen contrasefias Unicas y complejas. Para
organizaciones que atienden poblaciones vulnerables, esto puede incluir la gestién de
contrasefias para cuentas de usuarios que pueden no tener la capacidad o recursos para
gestionar sus propias credenciales de manera segura [95].

Proteccion de Datos v Cifrado

La implementacién de cifrado robusto para datos sensibles es esencial para cumplir con
obligaciones regulatorias y proteger la privacidad de poblaciones vulnerables. Esto incluye el
cifrado de datos en reposo utilizando estandares como AES-256, el cifrado de datos en
transito utilizando protocolos como TLS 1.3, y la implementacién de gestién de claves
apropiada que asegure gue las claves de cifrado estén protegidas adecuadamente [96].

Los sistemas de clasificacion de datos deben implementarse para asegurar que diferentes
tipos de informacidn reciban niveles apropiados de proteccién. Para entidades de Economia
Social, esto tipicamente incluye categorias como informacién publica, informacién interna,
informacion confidencial (como datos de donantes), e informacién altamente sensible (como
datos de beneficiarios vulnerables). Cada categoria debe tener controles de acceso y
proteccion apropiados [97].

La implementacion de sistemas de prevencion de pérdida de datos (DLP) puede ayudar a
prevenir la divulgacion accidental o maliciosa de informacion sensible. Para organizaciones
mas pequefias, esto puede implementarse utilizando caracteristicas basicas de DLP
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disponibles en suites de productividad como Microsoft 365 o Google Workspace, mientras
gque organizaciones mas grandes pueden requerir soluciones mas sofisticadas [98].

Copias de Seguridad y Recuperacion

La implementacion de sistemas robustos de copias de seguridad y recuperacion es critica
para asegurar la continuidad de servicios esenciales. La estrategia 3-2-1 (tres copias de
datos, en dos tipos diferentes de medios, con una copia fuera del sitio) debe adaptarse a las
capacidades y recursos de cada organizacion. Para organizaciones pequefias, esto puede
implementarse utilizando una combinacion de almacenamiento local y servicios de nube,
mientras que organizaciones mas grandes pueden requerir soluciones mas sofisticadas [99].

Las copias de seguridad deben probarse regularmente para asegurar que puedan
restaurarse exitosamente cuando sea necesario. Esto incluye pruebas tanto de la integridad
técnica de las copias como de los procedimientos organizacionales para realizar
restauraciones. Las pruebas deben documentarse y cualquier problema identificado debe
remediarse inmediatamente [100].

Los procedimientos de recuperacién ante desastres deben abordar especificamente las
necesidades Unicas de entidades de Economia Social, incluyendo la necesidad de mantener
servicios esenciales para poblaciones vulnerables durante el proceso de recuperacion. Esto
puede incluir acuerdos con otras organizaciones para proporcionar servicios de respaldo,
procedimientos para operaciones manuales temporales, y planes de comunicacién para
mantener informados a beneficiarios durante interrupciones [101].

Estrategias Diferenciadas por Recursos

Reconociendo la diversidad significativa en tamafio, recursos y capacidades dentro del
sector de la Economia Social, la hoja de ruta debe proporcionar orientacion especifica
adaptada a diferentes niveles de recursos organizacionales. Esta diferenciacion permite que
organizaciones de todos los tamafios implementen medidas de seguridad apropiadas sin ser
abrumadas por requisitos que excedan sus capacidades.

Organizaciones de Recursos Muy Limitados

Las organizaciones con menos de 10 empleados y presupuestos de Tl inferiores a 5.000
euros anuales deben enfocarse en medidas basicas obligatorias que proporcionen
proteccién fundamental con minima complejidad operacional. Esto incluye la implementacion
de un gestor de contrasefias corporativo gratuito o de bajo costo, backup automatizado en
servicios de nube con cifrado incluido, antivirus empresarial con licencias gratuitas para
organizaciones sin fines de lucro, actualizaciones automaticas habilitadas en todos los
sistemas, autenticacion multifactor en cuentas criticas, formacién basica gratuita de INCIBE,
y segmentacion basica de WiFi empresarial [102].

Estas organizaciones deben aprovechar al maximo los recursos gratuitos disponibles,

incluyendo las herramientas de evaluacién de ciberseguridad de INCIBE, los materiales /
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de formacién gratuitos disponibles a través de programas gubernamentales, y las licencias
de software donadas a través de programas como Microsoft para Organizaciones Sin Fines
de Lucro y Google para Organizaciones Sin Fines de Lucro [103].

Organizaciones de Recursos Limitados

Las organizaciones con 10-50 empleados y presupuestos de 5.000-25.000 euros anuales
pueden implementar medidas adicionales que proporcionen proteccién mas robusta. Esto
incluye la adicion de EDR (Endpoint Detection and Response) basico, backup hibrido local y
en nube con cifrado, gestion de dispositivos mediante soluciones como Microsoft Intune,
monitorizacion de seguridad con Azure Sentinel basico, formacion estructurada con
simulaciones de phishing, auditoria externa anual, y plan documentado de respuesta a
incidentes [104].

Estas organizaciones pueden comenzar a desarrollar capacidades internas mas
especializadas, incluyendo la designacion de personal con responsabilidades especificas de
ciberseguridad y la implementacion de procesos mas formales de gestion de riesgos [105].

Organizaciones de Recursos Medios

Las organizaciones con 50-200 empleados y presupuestos de 25.000-100.000 euros
anuales pueden implementar medidas mas sofisticadas que se aproximen a las mejores
practicas corporativas. Esto incluye SIEM/SOAR para correlacion de eventos,
implementacién gradual de arquitectura Zero Trust, DLP para prevencion de fuga de datos,
pentesting anual profesional, SOC externo 24/7, certificacion ENS Media, y gestién continua
de vulnerabilidades [106].

Estas organizaciones pueden comenzar a liderar el desarrollo de mejores practicas
sectoriales y proporcionar recursos y orientacion a organizaciones mas pequefas en sus
redes [107].

Organizaciones Grandes

Las organizaciones con mas de 200 empleados y presupuestos superiores a 100.000 euros
anuales pueden implementar capacidades de ciberseguridad que rivalicen con las de
grandes corporaciones. Esto incluye el desarrollo de SOC interno, threat intelligence
contextualizada, ejercicios de Red Team, CASB para seguridad de nube avanzada,
certificacion ENS Alta, sandboxing avanzado para analisis de malware, y seguridad loT
especializada [108].

Estas organizaciones tienen la responsabilidad de liderar el sector en el desarrollo e
implementacion de mejores practicas de ciberseguridad, y pueden servir como recursos
para organizaciones mas pequefias a través de programas de mentoria y intercambio de
conocimientos [109].
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Perfiles de Vulnerabilidad y Factores de Riesgo

Los usuarios atendidos por entidades de la Economia Social enfrentan vulnerabilidades de
ciberseguridad compuestas que crean una convergencia de factores de riesgo Unicos en el
panorama de amenazas digitales. Estas vulnerabilidades no operan de forma aislada sino
que interactian de maneras complejas para crear patrones de riesgo que requieren
enfoques de proteccion especializados y adaptados. La investigacion identifica que los
adultos mayores, individuos con discapacidades, inmigrantes, personas en situacion de
calle, y sobrevivientes de violencia doméstica enfrentan riesgos de ciberseguridad
particularmente agudos que se amplifican por su dependencia de servicios proporcionados
por entidades de Economia Social [110].

Vulnerabilidades Relacionadas con la Edad

Los adultos mayores representan una de las poblaciones mas vulnerables a amenazas de
ciberseguridad, enfrentando riesgos elevados debido a una combinacién de factores
cognitivos, tecnoldgicos y sociales que convergen para crear una superficie de ataque
particularmente amplia. La investigacion de la Comisién Federal de Comercio encuentra que
individuos de 60 afios y mayores reportan pérdidas por fraude en linea a tasas tres veces
mas altas que adultos mas jovenes, con pérdidas promedio significativamente mayores que
alcanzan los 33.915 dolares por victima [111].

Los cambios cognitivos relacionados con la edad afectan multiples aspectos de la toma de
decisiones de ciberseguridad. La investigacion de Vishwanath, Harrison y Ng identifica
deterioros especificos que incluyen disminuciones en memoria de trabajo que afectan la
capacidad de mantener multiples piezas de informaciéon en mente mientras se evallan
amenazas potenciales, reducciones en velocidad de procesamiento que afectan la
capacidad de evaluar rapidamente situaciones de seguridad complejas, cambios en funcién
ejecutiva que afectan la planificacion e implementacion de estrategias de seguridad, y
alteraciones en capacidades de atencion que afectan la capacidad de notar sefiales de
advertencia sutiles en comunicaciones sospechosas [112].

La familiaridad limitada con tecnologia digital y amenazas de ciberseguridad crea
vulnerabilidades adicionales para adultos mayores. Muchos individuos en este grupo
demografico adoptaron tecnologias digitales méas tarde en la vida y pueden no haber
desarrollado la intuicién para reconocer amenazas que es comun entre usuarios mas
jovenes que crecieron con tecnologia digital. Esta falta de familiaridad se extiende a
conceptos fundamentales de ciberseguridad como el reconocimiento de URLs sospechosas,
la comprension de por qué ciertas solicitudes de informacion son inapropiadas, y el
conocimiento de como verificar la autenticidad de comunicaciones [113].

El aislamiento social, que afecta desproporcionadamente a adultos mayores, reduce las

Financiado por
la Unién Europea
NextGenerationEU

31/72

s ) e EEEm
OBIERNO MINISTERIO Plan de Recuperacién, A = e
E ESPANA AL sA v Transformacién e e
Y ECONOMIA SOCIAL W v Resiliencia — '
——



7

oportunidades de verificar informacién sospechosa con familiares o amigos de confianza.
Este aislamiento puede ser exacerbado por la pérdida de cényuges, la movilidad limitada, o
la distancia geografica de familiares, creando situaciones donde los individuos deben tomar
decisiones de seguridad importantes sin acceso a redes de apoyo que podrian proporcionar
verificacion o consejo [114].

Vulnerabilidades Relacionadas con Discapacidades

Los individuos con discapacidades enfrentan vulnerabilidades Unicas de ciberseguridad que
surgen tanto de las barreras de accesibilidad en tecnologia de seguridad como de factores
sociales y econdmicos asociados con la discapacidad. La investigacion encuentra que
individuos con discapacidades cognitivas son particularmente vulnerables a ataques de
ingenieria social, con tasas de victimizacion hasta cinco veces mas altas que la poblacion
general [115].

Las discapacidades cognitivas crean vulnerabilidades especificas que incluyen dificultad
para entender procedimientos de seguridad complejos que pueden involucrar multiples
pasos o conceptos abstractos, deterioro en la capacidad de reconocer amenazas o
comunicaciones sospechosas que pueden requerir analisis sutil de intenciones o contexto,
desafios en implementar y mantener medidas de seguridad que requieren consistencia y
atencion a detalles, y mayor susceptibilidad a tacticas de manipulacion usadas en ingenieria
social que explotan la confianza y la buena voluntad [116].

Las discapacidades sensoriales crean diferentes tipos de vulnerabilidades de
ciberseguridad. Los individuos con discapacidades visuales pueden tener dificultad para
detectar indicadores visuales de sitios web fraudulentos, como URLSs incorrectas,
certificados de seguridad invalidos, o elementos de disefio que no coinciden con sitios
legitimos. Pueden también depender de tecnologias de asistencia como lectores de pantalla
que pueden no transmitir efectivamente todas las sefiales de advertencia de seguridad
[117].

Los individuos con discapacidades auditivas pueden perderse alertas de audio importantes
sobre amenazas de seguridad y pueden ser mas susceptibles a ataques que explotan
canales de comunicacion visual como mensajes de texto o correo electrénico. Pueden
también enfrentar desafios en verificar la autenticidad de comunicaciones cuando los
métodos de verificacion primarios dependen de comunicacion telefénica [118].

Las discapacidades fisicas pueden crear barreras para usar interfaces de seguridad
estandar, incluyendo dificultades para introducir contrasefias complejas, usar dispositivos de
autenticacién multifactor que requieren manipulacion fisica precisa, o navegar interfaces de
seguridad que no estan disefiadas para accesibilidad. Estas barreras pueden llevar a
individuos a adoptar practicas de seguridad menos robustas por necesidad practica [119].
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Vulnerabilidades Socioeconémicas

Las limitaciones econdmicas impactan significativamente las capacidades de ciberseguridad
para poblaciones vulnerables atendidas por entidades de Economia Social. El costo de
software y servicios de seguridad puede ser prohibitivo para individuos con recursos
financieros limitados, forzandolos a depender de soluciones gratuitas que pueden ofrecer
proteccién inferior 0 a operar sin proteccion adecuada. Esta limitacion se extiende a
dispositivos, donde individuos con recursos limitados pueden usar hardware mas antiguo
que no soporta medidas de seguridad modernas [120].

La necesidad de priorizar necesidades basicas como vivienda, alimentacion y atencion
médica sobre inversiones en tecnologia significa que la seguridad digital puede ser vista
como un lujo en lugar de una necesidad. Esta priorizacion es racional desde la perspectiva
de supervivencia inmediata, pero crea vulnerabilidades a largo plazo que pueden resultar en
pérdidas financieras significativas a través de fraudes o robos de identidad [121].

El acceso limitado a servicios financieros tradicionales puede requerir dependencia de
sistemas financieros alternativos que pueden tener caracteristicas de seguridad diferentes o
menos robustas. Esto incluye el uso de servicios de transferencia de dinero no bancarios,
tarjetas prepagadas, o sistemas de pago movil que pueden no tener las mismas
protecciones que los servicios bancarios tradicionales [122].

Vectores de Amenaza Especificos

El analisis de vectores de amenaza especificos que afectan a usuarios vulnerables revela
patrones de ataque que explotan sistematicamente las vulnerabilidades identificadas
anteriormente. Estos vectores han evolucionado para dirigirse especificamente a
poblaciones vulnerables, aprovechando su mayor susceptibilidad y menor capacidad de
respuesta.

Phishing y Estafas por Correo Electrénico

El phishing dirigido a poblaciones vulnerables ha evolucionado para explotar
especificamente las caracteristicas psicolégicas y sociales que aumentan la susceptibilidad
a estos ataques. Los estafadores utilizan técnicas de ingenieria social sofisticadas que
apelan a las emociones para reducir la capacidad de evaluacion critica de las victimas
potenciales. Esto incluye mensajes que generan alegria con promesas de premios o
subsidios inesperados, comunicaciones que crean miedo o preocupacion sobre la
suspension de cuentas o servicios esenciales, y solicitudes que explotan la compasion con
historias de emergencias familiares o necesidades urgentes [123].

Los ataques de phishing dirigidos a usuarios de entidades de Economia Social
frecuentemente suplantan organismos oficiales o entidades de confianza que son relevantes
para las poblaciones objetivo. Esto incluye correos falsos que simulan provenir de
administraciones publicas con asuntos como "Ayuda econémica para beneficiarios" o "Curso
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gratuito de empleabilidad”, comunicaciones fraudulentas que se hacen pasar por
organizaciones de servicios sociales un sentido de urgencia y legitimidad [124].

La sofisticacién de estos ataques ha aumentado significativamente, con estafadores
utilizando informacién disponible publicamente sobre organizaciones y sus beneficiarios
para crear mensajes altamente personalizados y convincentes. Esto puede incluir
referencias a programas especificos en los que la victima esta inscrita, uso de nombres de
trabajadores sociales reales, o0 menciones de eventos recientes en la comunidad local [125].

Vishing vy Suplantacién Telefénica

Los ataques de vishing (phishing por voz) han emergido como una amenaza particularmente
efectiva contra poblaciones vulnerables que pueden tener mayor confianza en
comunicaciones telefonicas que en comunicaciones digitales. Estos ataques explotan la
familiaridad y comodidad que muchas personas mayores y individuos con limitada
alfabetizacion digital tienen con la comunicacién teleféonica [126].

Los estafadores utilizan técnicas sofisticadas para crear credibilidad, incluyendo el uso de
tecnologia de spoofing para hacer que las llamadas parezcan provenir de nimeros oficiales,
la utilizacién de informacién personal obtenida de violaciones de datos previas para
establecer credibilidad, y el empleo de scripts cuidadosamente desarrollados que anticipan y
responden a objeciones comunes [127].

Los ataques de vishing dirigidos a usuarios de servicios sociales frecuentemente se hacen
pasar por representantes de organismos gubernamentales como la Seguridad Social,
Hacienda, o servicios de salud, alegando problemas con beneficios o necesidad de verificar
informacién personal. También pueden simular ser de bancos o instituciones financieras,
alegando actividad sospechosa en cuentas o necesidad de verificar transacciones [128].

Estafas en Redes Sociales y Mensajeria

Las redes sociales han creado nuevas oportunidades para que los estafadores identifiquen y
dirijan atagues a poblaciones vulnerables. Los grupos de Facebook dedicados a apoyo para
personas con discapacidades, adultos mayores, o individuos en situaciones econémicas
dificiles proporcionan a los estafadores acceso a informacion detallada sobre victimas
potenciales y sus vulnerabilidades especificas [129].

Los estafadores se infiltran en estos espacios comunitarios para identificar victimas
potenciales, establecer relaciones de confianza a largo plazo, y eventualmente explotar
estas relaciones para obtener dinero o informacién personal. Un caso documentado por
Panda Security describe cémo un joven con discapacidad fue estafado durante meses a
través de Facebook por un atacante que se hizo pasar por un activista ofreciendo asesoria y
apoyo [130].

Las ofertas fraudulentas de empleo dirigidas especificamente a personas con
discapacidades o en desempleo han proliferado en plataformas sociales. Estos ataques
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pueden incluir falsas entrevistas por videoconferencia para dar credibilidad al proceso,
solicitudes de informacién personal bajo el pretexto de verificacién de antecedentes, y
demandas de pagos por adelantado para materiales de formacién o equipos [131].

Malware y Ransomware Dirigido

Aungue el malware tradicionalmente se ha dirigido a objetivos corporativos de alto valor, hay
evidencia creciente de ataques dirigidos especificamente a individuos vulnerables y las
organizaciones que los atienden. Estos ataques explotan la menor probabilidad de que las
victimas tengan software de seguridad actualizado y la mayor probabilidad de que paguen
rescates para recuperar datos importantes [132].

Los ataques de ransomware dirigidos a usuarios individuales vulnerables frecuentemente
cifran no solo archivos del sistema sino también documentos personales importantes como
fotografias familiares, documentos médicos, o registros financieros que pueden ser
irreemplazables para las victimas. Los atacantes calculan que estas victimas estaran mas
dispuestas a pagar rescates para recuperar estos archivos personalmente significativos
[133].

Analisis Cuantitativo de Riesgos

El analisis cuantitativo de riesgos para usuarios vulnerables revela patrones estadisticos que
demuestran la magnitud y distribucion de amenazas de ciberseguridad en estas
poblaciones. Los datos disponibles, aunque limitados por la subnotificacion tipica en estas
comunidades, proporcionan insights valiosos sobre la prevalencia y el impacto de diferentes
tipos de ataques.

Estadisticas de Victimizacion por Demografia

Los adultos mayores experimentan tasas de victimizacién desproporcionadamente altas en
multiples categorias de cibercrimen. En Estados Unidos, 88.000 mayores de 60 afios
perdieron mas de 3.100 millones de ddlares en fraudes online en un afio, principalmente por
estafas de soporte técnico falso y criptomonedas [134]. Extrapolando estos datos al contexto
espafiol, considerando la poblacion de adultos mayores y las diferencias en adopcion
tecnoldgica, se estima que las pérdidas anuales por ciberestafas dirigidas a personas
mayores en Espafia alcanzan aproximadamente 3.000 millones de euros anuales.

Los individuos con discapacidades enfrentan tasas de victimizacién que son hasta cinco
veces mas altas que la poblacion general para ciertos tipos de ataques de ingenieria social.
La investigacion especifica encuentra que el 47% de individuos con discapacidades
cognitivas han sido objetivo de al menos un intento de estafa en linea en el dltimo afio,
comparado con el 12% de la poblacion general [135].

Las poblaciones de bajos ingresos experimentan impactos desproporcionadamente severos
de incidentes de ciberseguridad debido a su menor capacidad de absorber pérdidas
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financieras y su mayor dependencia de servicios digitales para acceder a beneficios
esenciales. Una pérdida de 500 euros por fraude puede representar una crisis financiera
significativa para una familia de bajos ingresos, mientras que la misma pérdida puede ser un
inconveniente menor para familias de ingresos mas altos [136].

Factores Psicol6gicos en la Susceptibilidad

La investigacion psicolégica revela que ciertos factores cognitivos y emocionales predicen
significativamente la susceptibilidad a ataques de ciberseguridad. El deterioro cognitivo
asociado con el envejecimiento impacta la toma de decisiones de seguridad, con la
capacidad de toma de decisiones correlacionada negativamente con la edad (r = -0.26, p <
0.001) y la susceptibilidad al fraude correlacionada negativamente con la cognicién general
(r=-0.30, p <0.001) [137].

Los factores de salud mental, particularmente la depresion, representan el factor psicol6gico
mas poderoso asociado con la susceptibilidad al fraude en linea. Los individuos con los
niveles mas altos de depresion y menor satisfaccion de necesidades sociales experimentan
una prevalencia de fraude tres veces mayor que aquellos con mejor salud mental y redes
sociales mas robustas [138].

El aislamiento social emerge como un factor de riesgo critico que amplifica otros factores de
vulnerabilidad. Los individuos socialmente aislados tienen menos oportunidades de verificar
informacion sospechosa con otros, pueden ser mas susceptibles a tacticas de manipulacion
gue explotan la soledad, y pueden tener menos acceso a informacion sobre amenazas
emergentes [139].

Metodologia de Evaluacion de Riesgos

La evaluacion efectiva de riesgos para usuarios vulnerables requiere metodologias
especializadas que acomoden las caracteristicas Unicas de estas poblaciones. Los enfoques
tradicionales de evaluacion de riesgos, disefiados para entornos corporativos, pueden no
capturar adecuadamente los factores de riesgo especificos que afectan a poblaciones
vulnerables [140].

La evaluacién basada en activos debe considerar no solo los activos digitales tradicionales
sino también los activos Unicos que son particularmente valiosos para poblaciones
vulnerables. Esto incluye informacion de beneficios gubernamentales, registros médicos,
documentacién de inmigracién, y otra informaciéon que puede ser critica para el acceso a
servicios esenciales [141].

El andlisis basado en vulnerabilidades debe incorporar factores psicolégicos, sociales y
econémicos ademas de vulnerabilidades técnicas tradicionales. Esto incluye la evaluacion
de factores como el aislamiento social, las limitaciones cognitivas, las barreras idiométicas, y
las limitaciones econémicas que pueden afectar la capacidad de implementar o mantener
medidas de seguridad [142].
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La evaluacion basada en amenazas debe considerar los vectores de ataque especificos que
se dirigen a poblaciones vulnerables, incluyendo estafas de ingenieria social sofisticadas,
ataques dirigidos que explotan informacion disponible publicamente sobre servicios sociales,
y amenazas que explotan la dependencia de tecnologias de asistencia [143].

Vulnerabilidades en Procesos Digitales

Los procesos digitales utilizados por poblaciones vulnerables para acceder a servicios
esenciales crean superficies de ataque Unicas que requieren consideracion especializada.
Estos procesos frecuentemente involucran la transmision de informacién altamente sensible
a través de canales que pueden no estar optimizados para seguridad, y pueden requerir que
individuos con limitada alfabetizacion digital naveguen procedimientos complejos sin
asistencia adecuada.

Tramites Administrativos Obligatorios

La creciente digitalizacion de tramites administrativos ha creado nuevas vulnerabilidades
para poblaciones que pueden no tener las habilidades o recursos necesarios para navegar
estos sistemas de manera segura. Cuando no hay alternativas presenciales disponibles, los
individuos vulnerables se ven forzados a usar medios digitales que no dominan,
aumentando significativamente la probabilidad de caer en trampas o cometer errores que
comprometan su seguridad [144].

Los portales gubernamentales para solicitar beneficios, renovar documentacion, o acceder a
servicios pueden ser objetivos atractivos para estafadores que crean sitios web fraudulentos
que imitan estos portales oficiales. Los individuos que buscan estos servicios a través de
motores de busqueda pueden inadvertidamente acceder a sitios fraudulentos que recopilan
informacion personal para uso malicioso [145].

La complejidad de muchos procedimientos digitales gubernamentales puede llevar a
individuos vulnerables a buscar asistencia de terceros no autorizados que pueden abusar de
su acceso a informacién personal. Esto incluye "gestores" no oficiales que ofrecen ayuda
con tramites a cambio de pagos, pero que pueden usar la informacién obtenida para
propésitos fraudulentos [146].

Uso de Dispositivos Compartidos

Muchas poblaciones vulnerables dependen de dispositivos compartidos en bibliotecas
publicas, centros comunitarios, o ciberaulas para acceder a servicios digitales. Estos
entornos crean vulnerabilidades Unicas debido a la dificultad de mantener medidas de
seguridad consistentes en dispositivos utilizados por maltiples usuarios con diferentes
niveles de conocimiento de seguridad [147].

Los dispositivos compartidos pueden retener informacion de sesiones previas si no se
configuran adecuadamente para limpiar datos entre usuarios. Esto puede incluir contrasefias
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guardadas, informacion de formularios autocompletados, o archivos descargados que
pueden contener informacién personal de usuarios previos [148].

La falta de control sobre la configuracion de seguridad en dispositivos compartidos significa
que los usuarios pueden no tener acceso a medidas de seguridad como software antivirus
actualizado, navegadores con configuraciones de seguridad apropiadas, o0 conexiones de
red seguras [149].

Dependencia de Terceros para Asistencia Digital

La brecha digital frecuentemente requiere que individuos vulnerables dependan de
familiares, amigos, o cuidadores para asistencia con tareas digitales. Esta dependencia crea
vulnerabilidades cuando los asistentes pueden no tener conocimientos adecuados de
ciberseguridad o cuando la relaciéon de confianza es abusada [150].

Los cuidadores formales e informales pueden tener acceso a informacién personal sensible
sin la supervision o formacién adecuada para manejar esta informaciéon de manera segura.
Esto puede incluir acceso a contrasefias, informacion financiera, o datos médicos que
podrian ser mal utilizados [151].

La delegacion de responsabilidades digitales puede crear confusién sobre quién es
responsable de mantener medidas de seguridad, resultando en brechas donde nadie esta
monitoreando activamente la seguridad de cuentas o dispositivos importantes [152].
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Educacién y Concienciacion Diferenciada

La educacion en ciberseguridad para usuarios vulnerables requiere enfoques especializados
que reconozcan y acomoden las diversas capacidades, limitaciones y circunstancias de
estas poblaciones. Los programas de educacién tradicionales, disefiados para audiencias
corporativas o usuarios tecnolégicamente sofisticados, frecuentemente fallan en abordar las
necesidades especificas de poblaciones vulnerables y pueden inadvertidamente crear
barreras adicionales para la adopcion de practicas de seguridad [153].

Programas de Formacién Adaptados por Nivel de Alfabetizacion

Para usuarios de nivel basico, incluyendo adultos mayores y nuevos usuarios digitales, los
programas de formacién deben enfatizar la interaccion personal y el apoyo individualizado.
Esto incluye sesiones de formacion presencial uno-a-uno que permiten el ritmo
personalizado y la repeticién segln sea necesario, materiales educativos en formato audio y
video que acomoden diferentes preferencias de aprendizaje y limitaciones de alfabetizacion,
y sistemas de contrasefias gestionadas por administradores que reduzcan la carga cognitiva
en los usuarios mientras mantienen la seguridad [154].

La navegacion supervisada para primeros usos de servicios digitales criticos proporciona un
entorno seguro para que los usuarios desarrollen confianza y competencia. Esto puede
incluir acompafiamiento durante las primeras interacciones con portales gubernamentales,
asistencia en la configuracién inicial de cuentas de correo electrénico seguras, y orientacion
practica sobre como reconocer y responder a comunicaciones sospechosas [155].

Para usuarios de nivel intermedio, que incluyen usuarios habituales de tecnologia, pero sin
formacion especializada en seguridad, los programas pueden utilizar formatos grupales que
aprovechen el aprendizaje peer-to-peer. Esto incluye talleres grupales online que permiten la
interaccion y el intercambio de experiencias, guias visuales paso a paso que pueden ser
consultadas independientemente, y la introduccién de gestores de contrasefias
recomendados con asistencia para la configuracion inicial [156].

Los usuarios de nivel avanzado, incluyendo personal técnico y voluntarios digitales, pueden
recibir formacién técnica especializada que los prepare para servir como recursos de apoyo
para otros usuarios. Esto incluye certificaciones en ciberseguridad especificas del sector
social, responsabilidades formales de apoyo a otros usuarios, acceso a herramientas
avanzadas de deteccion de amenazas, y roles de liderazgo en la implementacion de
medidas de seguridad organizacionales [157].

Materiales Educativos Accesibles

El desarrollo de materiales educativos accesibles requiere la aplicacion de principios de
disefio universal que aseguren que la informacién sea comprensible y utilizable por
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personas con diversas capacidades y antecedentes. Esto incluye la creacién de contenido
en Lectura F4cil siguiendo estandares establecidos de accesibilidad cognitiva, que utiliza
lenguaje simple, estructuras de oracién claras, y conceptos concretos en lugar de
abstracciones complejas [158].

Los pictogramas y simbolos de comunicacion visual universal pueden complementar el texto
para hacer la informacién mas accesible para personas con limitaciones de alfabetizacién o
barreras idiomaticas. Estos elementos visuales deben ser culturalmente apropiados y
probados con las poblaciones objetivo para asegurar que comuniquen efectivamente los
conceptos de seguridad deseados [159].

La traduccién a lenguas cooficiales y la adaptacion cultural del contenido aseguran que las
comunidades diversas puedan acceder a informacién de seguridad en sus idiomas
preferidos. Esto va més alla de la traduccion literal para incluir la adaptacién de ejemplos,
referencias culturales, y contextos que sean relevantes para diferentes comunidades [160].

Las versiones adaptadas para discapacidades visuales o auditivas deben desarrollarse
utilizando tecnologias de asistencia apropiadas y en consulta con las comunidades
afectadas. Esto incluye versiones de audio de materiales escritos, descripciones de audio
para contenido visual, subtitulos y transcripciones para contenido de video, y versiones en
braille o texto ampliado para materiales impresos [161].

Simulaciones vy Ejercicios Practicos

Las simulaciones de phishing adaptadas para poblaciones vulnerables deben disefiarse
cuidadosamente para ser educativas sin ser traumaticas o confusas. Esto incluye el uso de
ejemplos que sean relevantes para las experiencias de los usuarios objetivo, la provision de
explicaciones claras sobre por qué ciertos elementos son sospechosos, y el seguimiento
inmediato con orientacién sobre como responder apropiadamente a amenazas similares
162].

Los ejercicios de practica para verificacion de comunicaciones pueden ensefiar a los
usuarios como confirmar la autenticidad de mensajes sospechosos utilizando canales
alternativos. Esto incluye la préactica de llamar a nUmeros oficiales conocidos para verificar
solicitudes inesperadas, el uso de sitios web oficiales para confirmar informacion, y la
consulta con personal de confianza de organizaciones de servicios sociales [163].

Las simulaciones de escenarios de respuesta a incidentes pueden preparar a los usuarios
para responder apropiadamente cuando sospechen que han sido victimas de un ataque.
Esto incluye la practica de pasos inmediatos como cambiar contrasefias, contactar a
instituciones financieras, y reportar incidentes a autoridades apropiadas [164].
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Medidas Técnicas de Proteccion Reforzada

Las medidas técnicas de proteccion para usuarios vulnerables deben equilibrar la efectividad
de seguridad con la accesibilidad y facilidad de uso. Esto requiere el desarrollo de
soluciones que proporcionen proteccion robusta mientras minimizando la complejidad
operacional para usuarios que pueden tener limitada experiencia técnica o capacidades
cognitivas reducidas.

Filtros Anti-Phishing v Sequridad del Correo

La implementacion de filtros anti-phishing robustos debe adaptarse a los patrones de
comunicacion tipicos de entidades de Economia Social y sus usuarios. Esto incluye la
configuracion de filtros que reconozcan y bloqueen intentos de suplantacion de organismos
gubernamentales, organizaciones de servicios sociales, y otras entidades que son
frecuentemente imitadas en ataques dirigidos a poblaciones vulnerables [165].

Los sistemas de marcacion y advertencia deben proporcionar alertas claras y comprensibles
cuando se detecten comunicaciones potencialmente sospechosas. Esto incluye el uso de
lenguaje simple en lugar de jerga técnica, la provision de explicaciones especificas sobre
por qué un mensaje es considerado sospechoso, y la orientacion clara sobre qué acciones
deben tomar los usuarios [166].

La integracién con servicios de correo electronico cominmente utilizados por poblaciones
vulnerables, como Gmail y Outlook, debe aprovechar las caracteristicas de seguridad
incorporadas mientras proporcionando configuracién adicional apropiada para usuarios de
alto riesgo. Esto puede incluir la habilitacion de verificacién en dos pasos con opciones
adaptadas para diferentes capacidades, la configuracion de filtros de spam mas agresivos, y
la activacion de alertas de seguridad mejoradas [167].

Proteccion de Dispositivos v Redes

La proteccién de dispositivos utilizados por poblaciones vulnerables debe considerar que
estos dispositivos pueden ser mas antiguos, tener recursos limitados, o ser compartidos
entre multiples usuarios. Esto requiere la seleccion de soluciones de seguridad que sean
efectivas en hardware con limitaciones y que no degraden significativamente el rendimiento
del dispositivo [168].

Los equipos compartidos en centros comunitarios, bibliotecas, o ciberaulas requieren
configuraciones especiales que protejan tanto a los usuarios individuales como a la
infraestructura general. Esto incluye la implementacion de software de congelaciéon de
configuracion que revierta cualquier cambio al reiniciar, garantizando que cualquier
malwareintroducido por un usuario se elimine autométicamente [169].

La configuracion de redes Wi-Fi para usuarios vulnerables debe incluir portales cautivos que
proporcionen orientacion de seguridad bésica al conectarse, filtrado de contenido que
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bloquee sitios conocidos por alojar malware o estafas, y separacion de tréfico que aisle las
actividades de usuarios de sistemas criticos de la organizacion [170].

Gestion de ldentidades y Accesos Adaptativa

Los sistemas de gestidn de identidades para usuarios vulnerables deben implementar
principios de autenticacion adaptativa que ajusten los requisitos de seguridad basandose en
el perfil de riesgo del usuario y el contexto de acceso. Esto incluye la implementacion de
autenticacién multifactor con opciones flexibles que acomoden diferentes capacidades y
limitaciones [171].

Para usuarios con discapacidades cognitivas, esto puede incluir opciones de autenticacion
simplificadas como PINs de 4 digitos combinados con verificacion biométrica opcional, o
sistemas de autenticacion basados en reconocimiento de imagenes que pueden ser mas
intuitivos que contrasefias alfanuméricas complejas [172].

Para usuarios mayores que pueden tener dificultades con tecnologia movil, las opciones
pueden incluir autenticacion por llamada telefénica automatizada, tokens fisicos que no
requieren interaccion con smartphones, o sistemas de verificacion presencial para
transacciones de alto riesgo [173].

Los sistemas de gestién de acceso deben implementar principios de privilegio minimo
mientras manteniendo la flexibilidad necesaria para acomodar las necesidades cambiantes
de usuarios vulnerables. Esto incluye la capacidad de escalar temporalmente privilegios de
acceso durante emergencias, la provisién de acceso asistido donde cuidadores autorizados
pueden ayudar con tareas digitales, y la implementacion de controles de acceso basados en
tiempo que limiten el acceso a horarios apropiados [174].

Protocolos de Respuesta a Incidentes Especializados

Los protocolos de respuesta a incidentes para entidades de Economia Social deben abordar
tanto los aspectos técnicos de la respuesta como las necesidades especiales de
poblaciones vulnerables que pueden verse afectadas por incidentes de seguridad. Estos
protocolos deben ser escalables, permitiendo respuestas apropiadas tanto para incidentes
menores como para crisis de seguridad mayores.

Procedimientos ante Phishing Dirigido

Los protocolos ante phishing dirigido deben establecer tiempos de respuesta maximos que
reconozcan la urgencia particular de proteger a poblaciones vulnerables. La contencion
inicial debe completarse dentro de 15 minutos de la deteccion, incluyendo el aislamiento de
dispositivos potencialmente comprometidos, la preservacion de evidencia para investigacion
posterior, y la notificacién inmediata al responsable de proteccion de datos [175].

La evaluacion del alcance debe completarse dentro de 30 minutos a 2 horas, incluyendo la
verificacion de la autenticidad de comunicaciones sospechosas por canales alternativos, la
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evaluacion del nimero de usuarios potencialmente afectados, y la determinacion de qué
tipos de informacion pueden haber sido comprometidos [176].

La comunicacion a usuarios afectados debe adaptarse a sus capacidades y necesidades
especificas. Para usuarios vulnerables, esto incluye comunicacion telefonica personalizada
utilizando lenguaje claro y empatico, seguimiento por correo electrénico con instrucciones
escritas en formato accesible, y la provisién de apoyo presencial cuando sea necesario para
usuarios que puedan tener dificultades para entender o implementar medidas de proteccion
[177].

Respuesta a Ransomware

Los procedimientos ante ransomware para organizaciones con recursos limitados deben
enfatizar la preparacion preventiva y la respuesta rapida para minimizar el impacto en
servicios esenciales. La preparacién preventiva incluye el mantenimiento de copias de
seguridad siguiendo la estrategia 3-2-1, el mantenimiento de un inventario actualizado de
sistemas criticos, y el establecimiento de acuerdos previos con proveedores de Tl
especializados en respuesta a incidentes [178].

La respuesta inmediata en las primeras 4 horas debe incluir la desconexién inmediata de
sistemas afectados para prevenir la propagacion, el contacto con INCIBE-CERT para
reportar el incidente y obtener asistencia técnica, la identificacion de la variante de
ransomware utilizando herramientas proporcionadas por CCN-CERT, y la evaluacién de qué
sistemas criticos han sido afectados [179].

La politica de no pago de rescates debe mantenerse firmemente, siguiendo las
recomendaciones expresas de CCN-CERT y otras autoridades de seguridad. En su lugar, la
recuperacion debe enfocarse en la restauracion desde copias de seguridad, la
reconstruccion de sistemas comprometidos, y la implementacién de medidas adicionales
para prevenir reinfecciéon [180].

Gestion de Violaciones de Datos de Beneficiarios

Los procedimientos ante violaciones de datos de beneficiarios deben reconocer que estos
incidentes pueden tener consecuencias particularmente graves para poblaciones
vulnerables. La evaluacion del riesgo debe completarse dentro de 24 horas, clasificando el
riesgo como alto para datos especialmente protegidos (informacién de salud, ubicacién de
victimas de violencia doméstica), riesgo medio para datos identificativos combinados con
informacion econémica, y bajo riesgo para datos basicos de contacto [181].

La notificacién obligatoria a la AEPD debe completarse dentro del méximo de 72 horas
utilizando el formulario electrénico con certificado digital, incluyendo informacién especifica
sobre el tipo de datos comprometidos, las caracteristicas de las personas afectadas, y las
medidas especificas adoptadas para mitigar el impacto en poblaciones vulnerables [182].

43/72
- . - S| siame o
Financiado por MINISTERIO Plan de Recuperacién, é i o]
la Unién Europea OBIERNO DE TRABAJO Transformacién =,
E ESPANA Y ECONOMIA SOCIAL forma Lo Ee
NextGenerationEU W v Resiliencia e




7

La comunicacion a afectados debe realizarse sin dilacion indebida si hay riesgo alto,
utilizando lenguaje adaptado a las capacidades de comprension de los beneficiarios y
canales multiples segun el perfil del usuario. Esto puede incluir comunicacion telefénica para
usuarios con limitada alfabetizacion digital, cartas fisicas para usuarios sin acceso a correo
electronico, y comunicacion a través de cuidadores autorizados cuando sea apropiado [183].

Estrategias de Mitigacion por Tipo de Riesgo

Las estrategias de mitigacion deben adaptarse especificamente a los vectores de amenaza
mas prevalentes que afectan a poblaciones vulnerables, proporcionando contramedidas
practicas y implementables que puedan ser utilizadas tanto por las organizaciones como por
los usuarios individuales.

Contramedidas para Phishing vy Fraudes Online

La mitigacion de phishing y fraudes online requiere una combinacion de medidas técnicas,
educativas y procedimentales que trabajen juntas para reducir tanto la probabilidad de
exposicion como el impacto de ataques exitosos. La formacién intensiva debe incluir
simulaciones regulares utilizando ejemplos relevantes para las poblaciones objetivo, la
ensefianza de técnicas de verificacion que puedan ser utilizadas por usuarios con diferentes
capacidades, y el refuerzo continuo de mensajes de seguridad a través de multiples canales
[184].

Los filtros antiphishing deben configurarse de manera mas agresiva para usuarios de alto
riesgo, incluyendo el bloqueo de dominios recientemente registrados que frecuentemente se
utilizan en ataques, la implementacién de listas blancas de remitentes conocidos y
confiables, y la marcacion clara de correos electrénicos que provienen de fuentes externas
[185].

La politica de "verificar antes de confiar" debe institucionalizarse a través de procedimientos
claros que ensefien a los usuarios a confirmar la autenticidad de cualquier comunicacion
inesperada utilizando canales alternativos conocidos. Esto incluye la provision de nimeros
de teléfono oficiales que los usuarios puedan llamar para verificar comunicaciones, la
educacién sobre como acceder a sitios web oficiales directamente en lugar de a través de
enlaces en correos electrénicos, y la creaciéon de una cultura donde hacer preguntas sobre
comunicaciones sospechosas es alentado y apoyado [186].

Proteccién contra Vishing y Suplantacién Telefénica

La proteccién contra vishing requiere la educacion de usuarios sobre las tacticas comunes
utilizadas en estos ataques y el establecimiento de procedimientos claros para verificar la
autenticidad de llamadas inesperadas. La regla fundamental que debe ensefarse es que
"las entidades legitimas nunca te van a pedir por teléfono tus contrasefias ni codigos de
verificacion" [187].
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Los procedimientos de verificacion deben incluir la instruccién de colgar y llamar de vuelta al
namero oficial de la organizacién supuesta para confirmar la legitimidad de cualquier
solicitud inesperada, la verificacion de informacién personal que solo la organizacion
legitima deberia conocer, y la consulta con personal de confianza de organizaciones de
servicios sociales antes de proporcionar informacion sensible [188].

Para organizaciones que realizan llamadas legitimas a usuarios, los procedimientos deben
incluir la identificacion clara y completa al inicio de la llamada, la provision de informacién
que permita al usuario verificar la legitimidad de la llamada, y la oferta de opciones para que
el usuario devuelva la llamada al numero oficial si prefiere verificar la autenticidad [189].

Prevenciéon de Malware y Ransomware

La prevencion de malware y ransomware para usuarios vulnerables debe enfocarse en
medidas que sean efectivas sin requerir expertise técnico significativo. Esto incluye la
instalaciéon y mantenimiento de software antivirus con actualizaciones automaticas
habilitadas, la configuracion de sistemas operativos para instalar actualizaciones de
seguridad automaticamente, y la educacién sobre practicas seguras de navegacion y
descarga [190].

Las restricciones de instalacién en equipos utilizados por poblaciones vulnerables pueden
prevenir la instalacion accidental de software malicioso. Esto incluye la configuracion de
cuentas de usuario con privilegios limitados que no permitan la instalacién de software, la
implementacion de listas blancas de aplicaciones que solo permitan la ejecucion de software
aprobado, y la utilizacién de navegadores web con configuraciones de seguridad restrictivas
[191].

Los procedimientos de respaldo deben ser automatizados y transparentes para el usuario,
incluyendo copias de seguridad autométicas de documentos importantes a servicios de nube
seguros, la verificacion regular de la integridad de las copias de seguridad, y procedimientos
claros para la restauracion de datos en caso de infeccion [192].

Proteccion de Privacidad y Datos Personales

La proteccién de privacidad para poblaciones vulnerables requiere enfoques que
reconozcan que estos individuos pueden enfrentar riesgos Unicos si su informacion personal
es comprometida.

Esto incluye la educacién sobre los derechos digitales fundamentales, incluyendo el derecho
a saber cdmo se utilizan los datos personales, el derecho a solicitar la correccion o
eliminacion de informacion incorrecta, y el derecho a limitar el uso de informacién personal
para ciertos propadsitos [193].

Las medidas practicas de proteccion de privacidad incluyen la configuracion de ajustes de
privacidad en redes sociales para limitar quién puede ver informacion personal, la educacion
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sobre qué tipos de informacion no deben compartirse publicamente online, y la orientacién
sobre como reconocer y responder a solicitudes inapropiadas de informacion personal [194].

Los servicios de mediacion digital pueden proporcionar asistencia segura para usuarios que
necesitan completar tareas digitales importantes pero no se sienten seguros haciéndolo
independientemente. Esto incluye la provision de asistencia supervisada para tramites
gubernamentales importantes, el apoyo para la configuracion de cuentas de servicios
esenciales, y la orientacién para la resolucién de problemas de seguridad cuando surjan
[195].

Colaboracion Interinstitucional y Redes de Apoyo

La efectividad de las estrategias de mitigacion se amplifica significativamente a través de la
colaboracién entre organizaciones del sector y con entidades externas que pueden
proporcionar recursos y expertise especializados. Esta colaboracién es particularmente
importante para entidades de Economia Social que pueden tener recursos limitados
individualmente pero que pueden lograr capacidades significativas a través de esfuerzos
coordinados.

Redes de Intercambio de Informacion

El establecimiento de redes formales de intercambio de informacion sobre amenazas
permite a las organizaciones del sector beneficiarse de la experiencia colectiva y responder
mas rapidamente a amenazas emergentes. Esto incluye la participacién en grupos de
trabajo de CEPES enfocados en ciberseguridad, la colaboracién con otras organizaciones
del sector para compartir informacién sobre ataques y contramedidas efectivas, y el acceso
a feeds de inteligencia de amenazas proporcionados por INCIBE especificamente para el
sector social [196].

Los protocolos de notificacion entre organizaciones deben establecer procedimientos claros
para alertar a otras entidades cuando se detecten amenazas que puedan afectar al sector
mas ampliamente. Esto incluye la notificacién confidencial de campafias de phishing
dirigidas al sector, el intercambio de informacién sobre nuevas variantes de malware que
afecten especificamente a organizaciones sociales, y la coordinacion de respuestas a
amenazas que puedan requerir accion colectiva [197].

Colaboracién con Sector Privado

La colaboracion con el sector privado a través de programas de responsabilidad social
corporativa puede proporcionar acceso a recursos y expertise que de otra manera serian
inaccesibles para organizaciones con presupuestos limitados. Esto incluye la donacion de
licencias de software de seguridad por parte de empresas tecnolégicas, la provision de
servicios de consultoria pro bono por parte de firmas de ciberseguridad, y el voluntariado
corporativo para proporcionar formacion técnica especializada [198].
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Los acuerdos de respuesta a emergencias con proveedores del sector privado pueden
asegurar que las organizaciones tengan acceso a asistencia técnica especializada durante
incidentes criticos. Esto incluye acuerdos para servicios de respuesta a incidentes con
tarifas reducidas o gratuitas, acceso prioritario a soporte técnico durante emergencias, y la
provision de recursos de recuperacion cuando los sistemas internos sean comprometidos
[199].

Coordinacién con Autoridades

La coordinacion efectiva con autoridades gubernamentales y fuerzas de seguridad puede
mejorar tanto la prevencién como la respuesta a incidentes de ciberseguridad. Esto incluye
la participacién en programas de INCIBE especificamente disefiados para organizaciones
sin fines de lucro, la colaboracion con unidades especializadas de la Guardia Civil y Policia
Nacional que se enfocan en ciberdelincuencia, y el acceso a recursos de CCN-CERT para
organizaciones que manejen informacion sensible [200].

Los protocolos de reporte a autoridades deben establecer procedimientos claros para
cuando y como reportar diferentes tipos de incidentes, incluyendo los umbrales para reportar
incidentes a INCIBE-CERT, los procedimientos para reportar delitos cibernéticos a fuerzas
de seguridad, y los requisitos para notificar violaciones de datos a la AEPD [201].

La participacion en ejercicios de respuesta coordinada puede mejorar la preparacion del
sector para amenazas mayores que puedan afectar multiples organizaciones
simultdneamente. Esto incluye la participacion en simulacros de ciberseguridad organizados
por autoridades gubernamentales, la colaboraciéon en el desarrollo de planes de respuesta
sectorial, y la contribucién a la mejora continua de capacidades de respuesta nacional [202].
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Sintesis de Hallazgos Principales

Este estudio integral revela que las entidades de la Economia Social en Espafia enfrentan
un panorama de ciberseguridad caracterizado por vulnerabilidades Unicas, amenazas
dirigidas, y limitaciones de recursos que requieren enfoques especializados de proteccion.
Los hallazgos principales demuestran que las medidas de ciberseguridad tradicionales,
disefiadas para entornos corporativos, son inadecuadas para abordar las caracteristicas
especificas del sector social y las necesidades de las poblaciones vulnerables que atiende
[285].

La investigacion identifica que el 31% de las organizaciones benéficas han experimentado
brechas de ciberseguridad en los dltimos 12 meses, con reclamaciones promedio que
alcanzan los 86.500 euros, mientras que estas organizaciones invierten un 42% menos en
ciberseguridad que empresas comerciales equivalentes. Esta disparidad crea una
vulnerabilidad sistémica que se amplifica por el hecho de que las entidades de Economia
Social manejan informacién de poblaciones que son desproporcionadamente vulnerables a
las consecuencias de violaciones de datos y interrupciones de servicios [286].

El andlisis de vulnerabilidades especificas revela que los adultos mayores, individuos con
discapacidades, inmigrantes, personas en situacion de calle, y sobrevivientes de violencia
doméstica enfrentan riesgos de ciberseguridad que son hasta cinco veces mas altos que la
poblacion general para ciertos tipos de ataques. Estas vulnerabilidades surgen de la
convergencia de factores cognitivos, tecnoldgicos, socioeconémicos y culturales que crean
superficies de ataque Unicas que requieren contramedidas especializadas [287].

Contribuciones Teoricas y Practicas

Este estudio representa la primera investigacion integral que aborda especificamente los
desafios de ciberseguridad que enfrentan las entidades de la Economia Social espafiola y
las poblaciones vulnerables que atienden. Las contribuciones tedricas incluyen el desarrollo
de un marco conceptual que integra consideraciones de ciberseguridad técnica con
principios de justicia social, accesibilidad universal, y proteccion de derechos humanos
[288].

El marco de Disefio de Seguridad Inclusiva desarrollado en este estudio proporciona
principios y metodologias que pueden aplicarse mas all4 del sector de la Economia Social
para informar el desarrollo de tecnologias de seguridad que acomoden diversas
capacidades y circunstancias. Este marco desafia las suposiciones tradicionales sobre la
relacion entre seguridad y usabilidad, demostrando que es posible desarrollar soluciones
gue sean tanto robustas técnicamente como accesibles para poblaciones vulnerables [289].
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Las contribuciones practicas incluyen el desarrollo de herramientas de evaluacion de riesgos
especificamente adaptadas para entidades de Economia Social, protocolos de respuesta a
incidentes que consideran las necesidades especiales de poblaciones vulnerables, y
especificaciones detalladas para una aplicacién movil de orientacion en ciberseguridad que
implementa principios de disefio universal [290].

Recomendaciones Estratégicas

Las recomendaciones estratégicas emergentes de esta investigacion abordan multiples
niveles del ecosistema de ciberseguridad, desde politicas gubernamentales hasta practicas
organizacionales individuales. A nivel de politica publica, se recomienda el desarrollo de
marcos regulatorios especificos que reconozcan las caracteristicas unicas del sector de la
Economia Social mientras manteniendo estandares apropiados de proteccion de datos
[291].

La creacion de un Centro Nacional de Ciberseguridad para la Economia Social, operando
bajo los auspicios de INCIBE y en colaboracion con CEPES, podria proporcionar recursos
especializados, formacion, y soporte técnico especificamente adaptados a las necesidades
del sector. Este centro podria coordinar esfuerzos de investigacion, desarrollar mejores
practicas sectoriales, y facilitar la colaboracion entre organizaciones [292].

A nivel sectorial, se recomienda el establecimiento de redes formales de intercambio de
informacién sobre amenazas que permitan a las organizaciones beneficiarse de inteligencia
colectiva sobre amenazas dirigidas especificamente al sector social. Estas redes deben
operar bajo protocolos de confidencialidad apropiados mientras facilitando el intercambio de
informacion util para la proteccion colectiva [293].

Implicaciones para el Desarrollo de Politicas

Las implicaciones para el desarrollo de politicas incluyen la necesidad de adaptar marcos
regulatorios existentes para reconocer las caracteristicas Unicas del sector de la Economia
Social. Esto incluye el desarrollo de criterios de cumplimiento diferenciados que consideren
las limitaciones de recursos del sector mientras manteniendo estandares apropiados de
proteccioén, la creacion de incentivos financieros para la implementacién de medidas de
ciberseguridad, y el establecimiento de programas de soporte técnico especializado [294].

La integracién de consideraciones de ciberseguridad en programas de financiacion publica
para el sector social puede asegurar que las organizaciones tengan los recursos necesarios
para implementar medidas de proteccidn apropiadas. Esto incluye la inclusion de
componentes de ciberseguridad como criterios de evaluacién en convocatorias de
subvenciones, la provision de financiacion especifica para proyectos de mejora de
ciberseguridad, y el desarrollo de programas de formacién subsidiados [295].
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Direcciones para Investigacion Futura

Las direcciones para investigacién futura incluyen el desarrollo de metodologias mas
sofisticadas para evaluar la efectividad de medidas de ciberseguridad en contextos sociales,
la investigacion de tecnologias emergentes como inteligencia artificial y blockchain para
aplicaciones en ciberseguridad social, y el estudio de modelos de colaboracion intersectorial
que puedan mejorar la ciberseguridad para poblaciones vulnerables [296)].

La investigacion longitudinal sobre el impacto de incidentes de ciberseguridad en
poblaciones vulnerables podria proporcionar evidencia mas robusta sobre las
consecuencias de violaciones de datos y interrupciones de servicios, informando el
desarrollo de medidas de proteccion mas efectivas. Esta investigacion debe incluir estudios
de seguimiento que examinen los efectos a largo plazo de incidentes de ciberseguridad en
el bienestar y la participacion social de poblaciones afectadas [297].

El desarrollo de métricas especializadas para evaluar la efectividad de medidas de
ciberseguridad en contextos sociales requiere investigacion adicional que considere tanto
aspectos técnicos como sociales de la seguridad. Esto incluye el desarrollo de indicadores
que capturen el impacto de medidas de seguridad en la accesibilidad de servicios, la
confianza comunitaria, y la participacion de poblaciones vulnerables [298].

Llamada a la Acciéon

La implementacion efectiva de las recomendaciones de este estudio requiere accién
coordinada de mdltiples actores en el ecosistema de la Economia Social. Las entidades
individuales deben comenzar inmediatamente la implementacion de medidas basicas de
ciberseguridad utilizando los recursos y orientacién proporcionados en este estudio,
mientras que las organizaciones paraguas como CEPES deben facilitar la colaboracién
sectorial y la defensa de politicas apropiadas [299].

El sector privado tiene un papel critico que desempefiar a través de programas de
responsabilidad social corporativa que proporcionen recursos técnicos, expertise, y
financiacién para iniciativas de ciberseguridad en el sector social. Las instituciones
académicas pueden contribuir a través de investigacion continua, desarrollo de programas
de formacién especializados, y evaluacion de la efectividad de medidas implementadas
[300].

Los responsables de politicas publicas deben reconocer la ciberseguridad como un tema de
justicia social que requiere atencion especializada y recursos apropiados. Esto incluye la
adaptacion de marcos regulatorios, la provision de financiacion especifica, y el desarrollo de
programas de soporte técnico que reconozcan las caracteristicas unicas del sector social
[301].
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